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Einflihrung

Produktbetrug umfasst ein breites Spektrum von vorsatzlichen betriigerischen Handlungen im Zusam-
menhang mit Lebensmitteln und Lebensmittelverpackungsmaterialien. All diese sind wirtschaftlich moti-
viert und haben schwerwiegende Auswirkungen auf Verbraucher und Unternehmen. Die schwerwie-
gendste dieser betrligerischen Handlungen ist die absichtliche und wirtschaftlich motivierte Verfalschung
(Economically Motivated Adulteration, EMA) von Lebensmitteln und Verpackungsmaterialien, bei der ein
erhohtes Risiko in Bezug auf die Gesundheit der Verbraucher besteht.

Produktbetrug ist kein neues Verbrechen: Es gibt gut dokumentierte Falle, die viele hundert Jahre zurlick-
reichen. Der europdische Pferdefleischskandal im Jahr 2013 hat die 6ffentliche Wahrnehmung in Bezug auf
das Problem des Produktbetrugs verscharft und Unzuldnglichkeiten selbst bei einigen der grof3ten
Branchenfiihrern aufgezeigt. Darliber hinaus hat er der Welt die beispiellosen Herausforderungen an die
Integritat und Sicherheit der immer komplexeren und globaleren Lieferketten der Lebensmittelindustrie
vor Augen gefiihrt.

Zusatzlich zu gesetzlichen Anforderungen, bemihen sich die Global Food Safety Initiative (GFSI) und
andere Industriegremien um die Einflihrung von Programmen zur Lebensmittelsicherheit, wie z. B. IFS,
mit dem Ziel, das Risiko von Produktbetrug zu verringern.

Produktbetrug kann an jedem Punkt der Lieferkette auftreten. Daher hat sich der IFS in mehreren Standards
der Notwendigkeit von MaBBnahmen zur Bekdampfung von Produktbetrug angenommen, welche die
Anforderungen des Benchmarking Requirements 2020.1 der Global Food Safety Initiative (GFSI) erfillen.

Es wurden allgemeine Leitlinien entwickelt, und fiir jede Norm wurden spezifische Beispiele innerhalb
eines Abschnitts oder in einem Anhang aufgenommen:

* |IFS Food Version 7 und IFS PACsecure Version 1.1 (Annex 1)
 |FS Broker Version 2.2 (Kapitel 5)
 IFS Logistics Version 2.2 (Kapitel 6)

Es ist zu beachten, dass die Methode der Risikobewertung von Unternehmen zu Unternehmen unter-
schiedlich sein kann, und es wird empfohlen, dass Unternehmen die Methode der Risikobewertung
anwenden, mit der sie sich am wohlsten fuhlen.

Es wird erneut darauf hingewiesen, dass der IFS keine bestimmte Methodik fiir die Risikobewertung
vorschreibt.

Trotz der Vielfalt der Risikobewertungsmethoden gibt es Kriterien, die immer in Bezug auf die Betrugs-
anfalligkeit von Produkten zu beriicksichtigen sind. Diese Kriterien sind spezifisch, um eine mdgliche
Geféahrdung durch Produktbetrug zu identifizieren und unterscheiden sich erheblich von den Kriterien, die
sich auf die Lebensmittelsicherheit und die Verteidigung von Lebensmitteln (Food Defense) beziehen.

Diese Richtlinie wurde entwickelt, um Anwendern von IFS-Standards dabei zu helfen, die Ziele der IFS-
Anforderungen zur Bekdmpfung von Produktbetrug zu verstehen und ferner nachvollziehen zu kénnen,
wie einzelne Praktiken angewendet werden kdnnen, um die Anforderungen des jeweiligen Standards zu
erfillen.

HINWEIS:

Dieses Dokument soll Unternehmen als Leitfaden bei der Umsetzung der IFS-Standards zur Bekam-
pfung von Produktbetrug dienen. Die Informationen in diesem Dokument sind nicht zwingend vor-
geschrieben, sondern stellen vielmehr eine niitzliche Orientierungshilfe dar.
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Begriffe und Definitionen

Die wichtigsten Begriffe und Definitionen dieses Dokuments im Zusammenhang mit Produktbetrug
sind:
Produktbetrug

Der vorsatzliche und absichtliche Austausch, die Falschkennzeichnung, die Verfdlschung oder die
Falschung von Lebensmitteln, Rohwaren, Zutaten oder Verpackungsmaterialien, welche zwecks wirt-
schaftlichen Profits in den Verkehr gebracht werden. Diese Definition gilt auch fiir ausgelagerte
Prozesse.

Team zur Bewertung von Produktbetrug

Ein Team von Personen, die mit der Entwicklung, Umsetzung und Uberpriifung eines Plans zur
Bekampfung von Produktbetrug beauftragt wurden.

Verwundbarkeitsanalyse

Eine systematisch dokumentierte Form der Risikobewertung mit dem Ziel, das Risiko von moéglichem
Produktbetrug innerhalb der Lieferkette (einschlief8lich aller Rohwaren, Zutaten, Lebens-
mittel und Verpackungsmaterialien) bis zur Auslieferung an den Kunden zu identifizieren.

Die Methode zur Risikobewertung kann je nach Unternehmen variieren, jedoch muss die systematische
Methode zur Verwundbarkeitsanalyse fiir Produktbetrug mindestens Folgendes umfassen:

1. Die Identifizierung potenzieller Aktivitditen mit dem Ziel des Produktbetrugs, unter Verwendung
bekannter und verlasslicher Datenquellen

2. Die Auswertung des Risikoniveaus, sowohl im Hinblick auf das Produkt als auch auf die Lieferquelle
3. Die Auswertung der Notwendigkeit zusatzlicher Kontrollma3nahmen

4. Verwendung der Ergebnisse der Verwundbarkeitsanalyse, um einen Plan zur Bekdmpfung von
Produktbetrug zu entwickeln und umzusetzen

5. Uberpriifung im Jahrestakt oder, falls ein erhdhtes Risiko identifiziert wurde, bei Anderung defi-
nierter Risikokriterien

Die Kriterien zur Ermittlung des Risikoniveaus sollten wie folgt lauten:

e Friihere Falle von Produktbetrug

*  Wirtschaftliche Faktoren

* Leichtigkeit betrligerischer Aktivitaten

* Komplexitat der Lieferkette

» Derzeitige KontrollmalBnahmen

« \Vertrauen in den Zulieferer

Lebensmittelschutz (Food defense)

Verfahren zur Gewahrleistung der Sicherheit von Lebensmitteln und ihrer Lieferkette vor boswilligen
und ideologisch motivierten Bedrohungen.

Plan zur Bekampfung von Produktbetrug

Ein Prozess, der definiert, wann, wo und wie betriigerische Aktivitdten, die durch eine Verwund-
barkeitsanalyse identifiziert wurden, bekdmpft werden kdnnen. Der daraus resultierende Plan definiert
die MaBBnahmen und Kontrollen, die erforderlich sind, um die identifizierten Risiken effektiv zu
bekampfen.

Die erforderlichen KontrollmalBnahmen kdnnen sich je nach Art des Produktbetrugs (Austausch,
Zugabe, Manipulation oder Falschdarstellung), Nachweismethode, Art der Uberwachung (Inspektion,
Prifung, Analyse, Produktzertifizierung) und Herkunft der Rohwaren, der Zutaten und der
Verpackungsmaterialien unterscheiden.

Wirtschaftlich motivierte Verfalschung (Economically Motivated Adulteration, EMA):

Der betriigerische, absichtliche Austausch oder die Zugabe eines Stoffes zu einem Produkt mit dem
Ziel, den scheinbaren Wert des Produkts zu erhéhen oder die Kosten seiner Herstellung zu senken,
d. h. zwecks wirtschaftlichen Profits.
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IFS Standards — Anforderungen in Bezug
auf Produktbetrug

2.1

2.2

IFS Food Version 7

Innerhalb von IFS Food Version 7 gibt es vier (4) Anforderungen in Bezug auf Produktbetrug.
Diese sind:

4.20.1

Die Zustdndigkeit fiir die Verwundbarkeitsanalyse und den Plan zur Verminderung von Lebens-
mittelbetrug ist eindeutig festgelegt. Die verantwortliche(n) Person(en) verfligt/verfiigen Uber
entsprechende sperzifische Kenntnisse und hat/haben die volle Unterstiitzung der Unterneh-
mensleitung.

4.20.2

Es ist eine dokumentierte Verwundbarkeitsanalyse (Vulnerability Assessment) fiir alle Rohmate-
rialien, Zutaten, Verpackungsmaterialien und ausgelagerten Prozesse durchgefiihrt, um die
Risiken in Bezug auf Austausch, Falschetikettierung, Verfalschung oder Imitation zu ermitteln. Die
Kriterien fur die Verwundbarkeitsanalyse sind definiert.

4.20.3

Ein dokumentierter Plan zur Verminderung von Lebensmittelbetrug ist entwickelt und umge-
setzt, um alle identifizierten Risiken zu kontrollieren. Dieser Plan bezieht sich auf die Verwund-
barkeitsanalyse. Die Methoden der Kontrolle und Uberwachung sind definiert und umgesetzt.

4.20.4

Die Verwundbarkeitsanalyse wird regelmaRig, mindestens jahrlich, und/oder im Fall von erhoh-
tem Risiko Uberprift. Falls notwendig, wird der Plan zur Verminderung von Lebensmittelbetrug
angepasst.

IFS PACsecure Version 1.1

Innerhalb von IFS PACsecure Version 1.1 gibt es drei Anforderungen in Bezug auf Produktbetrug.
Diese sind:

4.20.1

Es ist eine dokumentierte Verwundbarkeitsanalyse (,Vulnerability Assessment”) zu Produktbetrug
fur alle Rohmaterialien (Rohmaterialien, Zusatzstoffe, Druckfarben, Klebstoffe, Losemittel,
Umbhillungen, Materialien, Rework), Produktrezeptur/Zusammensetzung, Prozesse (inkl. ausge-
lagerte Prozesse), Verpackung und Etikettierung durchzufiihren, um die Risiken in Bezug auf
Austausch, Falschetikettierung, Verfdlschung oder Imitation zu ermitteln. Die Kriterien fiir die
Verwundbarkeitsanalyse sind definiert.

4.20.2

Ein dokumentierter Plan zur Verminderung von Produktbetrug wurde entwickelt und ist umge-
setzt, um alle identifizierten Risiken zu steuern. Dieser Plan bezieht sich auf die Verwundbar-
keitsanalyse. Die Methoden der Kontrolle und Uberwachung sind identifiziert und umgesetzt.
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4.20.3

Im Falle eines erhéhten Risikos werden die Verwundbarkeitsanalyse und der Verminderungsplan
Uberpriift und entsprechend angepasst. Anderenfalls wird die Verwundbarkeitsanalyse mindes-
tens jahrlich tberprift.

IFS Broker Version 3

Innerhalb von IFS Broker Version 3 gibt es fiinf Anforderungen in Bezug auf Produktbetrug.
Diese sind:

4.7.1

Die Verantwortung fiir die Bewertung der Anfalligkeit fiir Lebensmittelbetrug und den Plan zur
Risikominderung muss klar definiert sein. Die Verantwortlichen verfligen (iber das entsprechende
spezifische Wissen und Fachwissen und haben das volle Engagement der Geschaftsleitung.

4.7.2

Far alle gekauften Produkte (einschlieBlich der Verpackung) ist eine dokumentierte Bewertung
der Anfalligkeit flr Lebensmittelbetrug durchzufiihren, um das Risiko betrligerischer Aktivitaten
in Bezug auf Substitution, falsche Etikettierung, Verfalschung oder Falschung zu ermitteln. Die im
Rahmen der Schwachstellenbewertung berticksichtigten Kriterien sind festzulegen.

4.7.3

Es ist ein dokumentierter Plan zur Eindammung von Lebensmittelbetrug mit Verweisen auf die
Schwachstellenbewertung zu entwickeln und umzusetzen, um jedes identifizierte Risiko zu kon-
trollieren. Die Methoden zur Kontrolle und Uberwachung sollen definiert und umgesetzt
werden.

4.7.4

Die Bewertung der Anfilligkeit fiir Lebensmittelbetrug ist regelmaBig, mindestens jahrlich und/
oder bei wesentlichen Anderungen zu (iberpriifen. Falls erforderlich, ist der Plan zur Bekdmpfung
von Lebensmittelbetrug zu liberarbeiten/aktualisieren.

4.7.5

Das Unternehmen stellt sicher, dass die Lieferanten eine Schwachstellenbewertung fiir Lebens-
mittelbetrug bei betriigerischen Aktivitaten durchgefiihrt und dokumentiert haben und dass sie
einen Plan zur Bekdmpfung von Lebensmittelbetrug umgesetzt haben, um die festgestellten
Risiken zu kontrollieren.

IFS Logistics Version 2.2

Im Gegensatz zu den anderen IFS Standards besitzt IFS Logistics nur eine Anforderung, die das
mit dem Rahmen des Standards verbundene Risikoniveau widerspiegelt.

4.2.4.8

Es liegt eine Gefahrenanalyse und Bewertung damit zusammenhangender Risiken fiir moglichen
Produktbetrug (food fraud) vor, die realistischerweise im Prozess erwartet werden kdnnen. Darauf
basierend, und falls erforderlich, sind angemessene MaBnahmen zur Reduzierung dokumentiert
und implementiert.
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3 Prozessablauf

[ 1. Aufstellung des Teams zur Bewertung von Produktbetrug (siehe Kapitel 4.1) ]
A4 N
= Zustdndige nationale Behorde
2. ldentifizierung der Risiken = Datenbanken fiir Lebensmittelbetrug
von Lebensmittelbetrug CLEEEPRERE = Informationen zum Priiflaboratorium
(siehe Kapitel 4.2) = Schwankungen der Rohstoffpreise
J - ’
e N
3a. Erstellung einer Liste der Rohstoffe
- J
( N\
3b. Identifizierung potenzieller Verfdlschungsprobleme
- J
3.
Bewertung N2 N

( )

Be:reur .- Wahrscheinlichkeit der aktuellen Wahrscheinlichkeit des Auftretens

anfilli I?eit _ Erkennung = Wirtschaftlicher Kontext
9 = Komplexitat der Lieferkette = Geschichte des Produktbetrugs
Produkte o L
(siehe Kapitel 4.3) = Aktuelles Probenahmeprogramm = |eichtigkeit der betriigerischen
P ’ = Produktmerkmale Tatigkeit
u e L e
A J
\ 4 A4
s N
3c. Bewertung des Risikoniveaus fiir jeden Rohstoff

S J

, e

4a. ldentifizierung der Lieferanten-Risikofaktoren fiir Rohstoffe

WV
s N 4,

= Wirtschaftliche Stabilitat Bewertung
= Geschichte des Unternehmens der

= Kommerzielle Beziehungen

= Technische Compliance-Leistung

Betrugs-

N ° - anfalligkeit -
= |L3dnder- und Geschéftsethik ereranten
——— ) (siehe Kapitel 4.4)
A4
[ 4b. Bewertung des Risikoniveaus der Lieferanten ]

L

5. Berechnung der Gesamtrisikobewertung
Risiko level (3c) x Risiko level (4b) = Gesamtrisiko-Score

[ 6. RegelmiBige Uberpriifung und Verbesserung ]
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7. Plan zur Bekdmpfung von Produktbetrug (siehe Kapitel 4.5)

[ 7 a. Bewertung der aktuellen KontrollmaBnahme (siehe Kapitel 4.6) ]
Hoch Medium Niedrig
Gesamtrisiko-Score Gesamtrisiko-Score Gesamtrisiko-Score
Starke Kontroll- Mittlere Kontroll- Schwache Kontroll-
maflnahmen im Hinblick maflnahmen im Hinblick maflnahmen im Hinblick
auf Produktbetrug auf Produktbetrug auf Produktbetrug
v v v
4 N\
7b. Analyse der Schwachstellenbewertung anhand der aktuellen KontrollmaBnahmen
\ J
v
e N s N
—> Einstellung der Nutzung des/der Anbieter(s)
S J
s ; N
75: Anderung der aktuellen KontrollmaBnahmen
Entscheidung > in Abhéngigkeit von Produkt und KontrollmaBnahmen
des Teams ~ <
Sind die
derzeitigen e ) . h
Einstellung oder Reduzierung der Verwendung eines Rohstoffs,
Kontroll- S - . . .
einer Zutat, einer Verpackung oder eines Lebensmittels
mafBnahmen S J
ausreichend
oder miissen e ~
sieangepasst 3 Anderung der derzeitigen KontrolimaBnahmen —
werden?
\ J
e N
> Beibehaltung der derzeitigen Kontrollma3nahmen
\ J S J
e N
N <
7d. Umsetzung und Uberwachung neuer Kontrollmalnahmen
<«
\ J
v v

8. RegelmiBige Uberpriifung und Verbesserung (siehe Kapitel 4.7)
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Richtlinien fiir die Entwicklung,
Umsetzung und Pflege eines Plans
zur Bekampfung von Produktbetrug -
IFS Food und IFS PACsecure

4.1

4.2

Es muss beachtet werden, dass die Wirksamkeit der Entwicklung und Aufrechterhaltung eines
Plans der Bekdmpfung von Produktbetrug von der Qualitat der fir die Bewertung verfligbaren
Daten und der Kompetenz der Personen innerhalb des Bewertungsteams abhangt.

Aufstellung des Teams zur Bewertung von Produktbetrug

Dem Team, das den Plan zur Bekdmpfung von Produktbetrug entwickelt und umsetzt, sollten
Vertreter des Einkaufs, der Logistik und des technischen Qualitdts-Managements (einschlief3lich
Produkt-, Prozess- und Verpackungs-, Labor- und Qualitatstechniker) angehéren, die tber
Kenntnisse im Risikomanagement und in der spezifischen Lieferkette der Branche verfligen
sollten.

Wenn innerhalb eines Unternehmens keine spezifische Fachkompetenz vorhanden ist, sollte
externes Fachwissen genutzt werden.

Die Rollen und Verantwortlichkeiten des Bewertungsteams sollten klar definiert werden, und das
Team sollte die volle Unterstiitzung der Geschéftsleitung des Unternehmens haben. Das interne
Auditprogramm sollte die Uberpriifung der Aktivititen des Bewertungsteams beinhalten, und es
sollte eine Verpflichtung zur kontinuierlichen Verbesserung des Prozesses bestehen.

Es sollte immer zuerst eine vollstandige Liste aller Produkte (Rohstoffe und Verpackungen) und
der Lieferant jedes einzelnen Produkts zusammen gestellt werden. Wenn ein Prozess ausgelagert
wird, sollte der Lieferant identifiziert werden.

Identifizierung des potenziellen Produktbetrugsrisikos

Um potenzielle Produktbetrugsrisiken zu identifizieren ist es notwendig, Daten aus einer Vielzahl
von Quellen, die mit den vom Unternehmen verwendeten Rohstoffen verbunden sind, zu tber-
priifen. Die Integritat dieser Informationen ist sorgféltig zu priifen, um sicherzustellen, dass nur
zuverlassige Datenquellen verwendet werden.

WARUM

Um eine effektive Verwundbarkeitsanalyse durchzufiihren, sollte das Bewertungsteam die
Informations- und Datenquellen identifizieren, die sich auf die Risikofaktoren beziehen, die im
Rahmen der Verwundbarkeitsanalyse verwendet werden sollen. Kommerzielle Daten, wie Preis
und Verfligbarkeit, sollten in der Verantwortung der Teammitglieder der Einkaufsabteilung lie-
gen. Technische Daten, wie Berichte (iber betriigerische Aktivitaiten und Entwicklungen der
Aufdeckungsmethodik, sollten in der Verantwortung der Teammitglieder der technischen
Abteilung liegen.
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WIE

Die Informationen und Datenquellen, die zur Bewertung des potenziellen Risikos von Produkt-
betrug und anderen damit verbundenen Informationen verwendet werden, sollten vor der
Bewertung der Verwundbarkeitsanalyse recherchiert und, sobald sie vereinbart sind, dokumen-
tiert werden. Die Haufigkeit, mit der die Daten bewertet werden und von wem, sollte ebenfalls
notiert werden.

Die Verantwortung fiir die Uberpriifung der Informationsquellen sollte dokumentiert werden.
Neue Datenquellen sollten stets fiir die Datenquellenliste in Erwagung gezogen werden.

Typische Datenquellen sind unter anderem:

* IFS Trend Risk Monitor

¢ EU RASFF - Schnellwarnsystem fiir Lebens- und Futtermittel
¢ EFSA - Europdische Behorde fiir Lebensmittelsicherheit
 Nationale Regierungsbehorden — Produktriickruf-Warnungen
+ Nationale Regierungsbehérden — Anderungen der Gesetzgebung und Richtlinien
¢ Webseiten und Newsletter von Wirtschaftsverbdnden
 Datenbanken fiir Lebensmittelbetrug

¢ Testlabor Informationen

e Kommerzielle Fachpresse — Rohstoffpreisschwankungen

¢ Kommerzielle Fachpresse — Informationen zur Ernte

* Klassifizierung des Landerrisikos

» Korruptions-Index

Die folgende Tabelle zeigt eine ausgewahlte Liste von Rohstoffen, die in der Vergangenheit
haufiger als andere betriigerischen Aktivitaten ausgesetzt waren. Wenn ein Unternehmen eines
dieser Lebensmittel handhabt oder herstellt, ist es empfehlenswert, diesem im Rahmen der Ver-
wundbarkeitsanalyse besondere Aufmerksamkeit zu widmen. Fehlende KontrollmaBnahmen kon-
nen das Risiko des Unternehmens erh6hen, Opfer eines Produktbetruges zu werden.

Rohstoffe mit einem hoheren Risiko fiir Lebensmittelbetrug

» Olivendl

e Fisch

* Fleisch

» Bio Produkte
e Milchprodukte
* Getreide

* Honig

e Ahornsirup

+ Kaffee und Tee
» Gewtlrze/Gewilirzmischungen
e Wein

* Obstsafte
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4.3

Durchfiihrung einer Verwundbarkeitsanalyse — Produkte

Fir jede Rohware, Zutat, Verpackung, Lebensmittel und jeden ausgelagerten Prozess ist eine
Verwundbarkeitsanalyse durchzufiihren.

Eine detaillierte Schritt-fiir-Schritt-Beschreibung finden Sie im Prozessablauf fiir Produkt-
betrug.

WARUM

Eine effektive, systematische und dokumentierte Verwundbarkeitsanalyse wird die Risiken mog-
licher betrligerischer Aktivitaten innerhalb der Lieferkette identifizieren. Produktbetrug kann in
Form von absichtlicher und vorséatzlicher Substitution, Verfalschung, falscher Etikettierung oder
Falschung auftreten, und deshalb sollte die Schwachstellenbewertung an Rohstoffen, Zutaten,
Lebensmittelverpackungen und dem Lebensmittel selbst (einschlieBlich ausgelagertem Produkt)
durchgefiihrt werden. Die Verwundbarkeitsanalyse wird, wenn korrekt durchgefiihrt, potenzielle
Schwachstellen in der Lieferkette aufzeigen, die im Plan zur Bekampfung von Produktbetrug
anzusprechen sind, um das Betrugsrisiko zu minimieren.

WIE

Unternehmen kénnen eine Reihe von Risikobewertungen vornehmen, die den Grundséatzen des
Risikomanagements folgen, sich aber in ihren detaillierten Methoden unterscheiden kénnen.
Typische, in der Lebensmittelindustrie Ubliche Risikobewertungen basieren auf den HACCP-
Prinzipien.

Der IFS kann nicht die detaillierte Methodik einer Risikobewertung vorschreiben, die ein
Unternehmen anwenden sollte. Sie verwenden die Methode, die ihnen am ehesten zusagt und
bei deren Anwendung sie Erfahrung haben. Typische Ansédtze sind z.B. die Verwendung einer
einfachen Matrix (quadratische Matrix), eines Entscheidungsbaums, einer Tabellenkalkulation/
Matrix oder mehrerer Matrizen.

Der bei weitem haufigste Ansatz fiir Risikobewertungen ist das quadratische Matrix-Modell, das
seit einigen Jahren im Lebensmittel- und Nicht-Lebensmittelsektor verwendet wird.

In den folgenden Abschnitten dieses Leitfadens wird ein Beispiel fiir das quadratische Matrix-
Modell gegeben, um Unternehmen zu unterstiitzen, die keine Erfahrung mit Risikobewertungs-
methoden haben.

Das Bewertungsteam sollte zundchst eine Liste aller Rohstoffe, Zutaten, Verpackungen und aus-
gelagerten Prozesse erstellen, um diese in Bezug auf ihre Produktrisiken bewerten zu konnen.
Folgende Produktrisiken, die sich aus der oben erwdhnten Datenpriifung ergeben kdnnten, wer-
den als Beispiel genannt:

Risikofaktor Produkt

» Geschichte des Produktbetrugs - Vorfélle
» Wirtschaftliche Faktoren

« Leichtigkeit der betriigerischen Aktivitat
» Komplexitat der Lieferkette

 Stichprobenprogramm zur Betrugserkennung
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Bei der Durchfiihrung von Verwundbarkeitsanalysen gibt es zwei Hauptkriterien, die von gro3ter
Bedeutung sind, namlich

« die Eintrittswahrscheinlichkeit (der Leichtigkeitsgrad der Durchfiihrung des Betrugs
im Verhaltnis zu seiner Rentabilitat fir den Lebensmittelbetrliger), und
 die derzeitige Erkennungswahrscheinlichkeit.

Die Risikofaktoren, die bei der Entwicklung der Risiko-Matrix fir die Verwundbarkeitsanalyse
fur Produkte verwendet wurden, sind wie folgt definiert. Die zwei (2) Kriterien lassen sich unter-
scheiden als externe Faktoren — welche Risiken auf3erhalb der Kontrolle eines Unternehmens lie-
gen — und interne Faktoren — welche Risiken mit einem bestimmten Unternehmen verbunden
sind.

Klassifizierung von Produktrisikofaktoren

Matrix Risiko- Kriterien fiir die Beriicksichtigung — externe Faktoren
Achse faktoren
Eintritts- Geschichte « Anzahl, Art und Haufigkeit von Betrug (je hdufiger ein Produkt
wahrschein- der Produkt- mit Lebensmittelbetrug in Verbindung gebracht wird, desto
lichkeit betrugs- hoher ist das Risiko)

vorfalle

Wirtschaftliche - Preis (je hoher die Gewinnspanne, desto hoher das Risiko)

Faktoren . Verfiigbarkeit des Produkts (je geringer die Verfiigbarkeit eines
Produkts, desto hoher das Risiko)

- Verfligbarkeit des Verfalschungsmittels (je hoher die
Verfligbarkeit und geringer die Kosten eines
Verfalschungsmittels, desto hoher das Risiko)

« Zolle/Gebihren (je hoher die Tarifkosten, desto hoher das Risiko)

« Kursschwankungen (die Haufigkeit und Hohe der Schwankungen
bestimmen das Risiko)

Leichtigkeit der -« Kosten und Komplexitét eines betriigerischen Prozesses (je
betriigerischen komplexer und kostspieliger ein Prozess ist, desto geringer ist
Aktivitat das Risiko)

» Beteiligung von Personen an der betriigerischen Tatigkeit (je
mehr Personen beteiligt sind, desto geringer ist das Risiko)

- Verpackungsformate - Rohmaterial und Verfalschungsmittel
(wenn ein Produkt unmarkiert und in loser Schiittung erhaltlich
ist, ist das Risiko umso héher; wenn ein Produkt vorverpackt,
markiert und ausgepackt werden muss, umso geringer ist das
Risiko)
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Matrix
Achse

Derzeitige Komplexitat
Entdeckungs- der Lieferkette

wahrschein-
lichkeit

Stichproben-
programm zur
Betrugs-
erkennung

Produkt
Charakteristika

Kriterien fiir die Beriicksichtigung - interne Faktoren

+ Geografische Herkunft (je gréBer die Entfernung von der Quelle
zum Unternehmen, desto héher das Risiko)

- Anzahl der Organisationen in der Lieferkette (je groBer die
Anzahl der Organisationen in der Lieferkette, desto héher das
Risiko)

- Organisationstypen (je groBBer die Anzahl der Hersteller und
Vertreter innerhalb der Lieferkette, desto hoher das Risiko)

« Anzahl der Fabriken innerhalb der Lieferantenorganisation
(je groBer die Anzahl der Fertigungseinheiten innerhalb einer
Zulieferorganisation, desto héher das Risiko)

- Prifbehorde (akkreditierte Labore stellen das geringste Risiko
dar, nicht akkreditierte oder unbekannte Firmen das héchste
Risiko)

- Prifmethodik (akkreditierte Priifmethoden stellen das geringste
Risiko dar; nicht akkreditierte oder unbekannte Prifmethoden
stellen das hochste Risiko dar)

- Testhaufigkeit (je hoher die Testhaufigkeit, desto geringer das
Risiko)

» Kosten der Tests (je hoher die Kosten der Tests, desto héher das
Risiko)

+ Grad der Verarbeitung (je komplexer die Verarbeitung, desto
hoher das Risiko)

- Physikalische Beschaffenheit des Produkts (Flissigkeiten und das
Mischen einzelner Komponenten stellen das hochste Risiko dar,
wahrend im Vergleich landwirtschaftliche Erzeugnisse dazu ein
geringeres Risiko darstellen)

+ Verarbeitete Lebensmittel mit mehr als einer Zutat (je mehr
Zutaten, desto hoher das Risiko)

Die Produktrisikofaktoren werden anhand der zwei (2) Kriterien ,Eintrittswahrscheinlichkeit” und
1derzeitige Entdeckungswahrscheinlichkeit” unter Anwendung von Risikomanagementprinzipien
analysiert. Fur diese Analyse wird eine quadratische Risikomatrix verwendet, die im Folgenden

vorgestellt wird.

Der Ansatz der quadratischen Matrix stellt ein niitzliches Werkzeug in Bezug auf Verwundbar-
keitsanalysen dar. Die Werte auf der horizontalen und vertikalen Achse der Matrix knnen anders
definiert werden als bei der typischen Risikomatrix.

In diesem Fall stellt die vertikale Achse die Eintrittswahrscheinlichkeit und die horizontale Achse
die derzeitige Entdeckungswahrscheinlichkeit dar (Abbildung 1).
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4.3.1

ABBILDUNG 1
Beispiel fiir eine Risikomatrix zur Verwundbarkeitsanalyse mit Risikobewertung

Sehr wahr- Medium Medium
scheinlich
5 5 10

= Wahr. Gering Medium Medium
g  scheinlich
= 4 8 12
£ 4
(]
S Du[chgus Gering Gering Medium Medium
2 maoglich 3 6 9 12
< 3
s
o Maoglich Gering Gering Gering Medium Medium
£ 2 2 4 6 8 10
[
w Unwahr— Gering Gering Gering Gering Medium
scheinlich 1 2 3 4 5
1
Sehr Wahr- Durchaus Méglich Unwahr-
wahrscheinlich scheinlich moglich scheinlich
1 2 3 4 5

Derzeitige Erkennungswahrscheinlichkeit

Die Farbe der Zellen innerhalb der Risikomatrix ist ein Hinweis auf das Produktrisiko — hohes (rot),
mittleres (gelb) und geringes Risiko (griin). Das ermittelte Produktrisiko kann verwendet werden,
um auf die Notwendigkeit verstarkter KontrollmaBnahmen zur Minderung von Produktbetrug
hinzuweisen.

Beispiel einer Verwundbarkeitsanalyse fiir eine Rohware
Das Unternehmen bewertet das Risiko von extra nativem Olivendl fir seine Geschéftsaktivitaten.

Das Bewertungsteam wird jedem Risikofaktor eine Bewertung zuweisen, wobei die in dieser
Richtlinie beschriebenen Risikofaktoren und Kriterien fiir die Betrachtung verwendet werden.

Das Gesamtproduktrisiko kann fiir jedes Produkt/jeden Prozess durch Multiplikation der
Eintrittswahrscheinlichkeit (hdchste vergebene Punktzahl) und der derzeitigen Entdeckungs-
wahrscheinlichkeit (h6chste vergebene Punktzahl) bewertet werden, um eine Produkt-/Prozess-
position innerhalb der Risikomatrix zu bestimmen.
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Natives Olivendl extra

Eintrittswahrscheinlichkeit

Leichtigkeit der

betriigerischen

Hochster
zugewiesener

Eintritts- Geschichte der Wirtschaftliche
wahrscheinlich- | Produktbetrugs- | Faktoren
keit vorfalle
5
(Sehr 5

wahrscheinlich)

4
(Wahrscheinlich)

3
(Durchaus
moglich)

2
(Moglich)

1
(Unwahrscheinlich)

Derzeitige Erkennungswahrscheinlichkeit

Derzeitigebrkennungs- | Komplexitat der | Stichproben-

wahrscheinlich- Lieferkette
keit

5
(Unwahrscheinlich)

4
(Moglich)

3
(Durchaus 3
moglich)

2
(Wahrscheinlich)

1
(Sehr
wahrscheinlich)

Eintrittswahrscheinlichkeit (5) x Erkennungswahrscheinlichkeit (3) = 1

programm

Aktivitat

Produkt
Charakteristika

Gesamtproduktrisiko-Score fiir natives Olivendl extra = 15

Wert

Hochster
zugewiesener
Wert

Natives Olivendl extra hat eine ,sehr wahrscheinliche” Einstufung fiir die Eintrittswahrscheinlich-

IFS LEITFADEN — BEKAMPFUNG VON PRODUKTBETRUG | MAI 2021



keit und eine ,durchaus moégliche” Einstufung fiir die Erkennungswahrscheinlichkeit, was eine
Gesamtrisikoeinstufung innerhalb des Hochrisikobereichs der Matrix zeigt.

ABBILDUNG 2

Sehr
wahrscheinlich
5

Wahr-
scheinlich
4
Durchaus
moglich
3

Méglich
2

Eintrittswahrscheinlichkeit

Unwahr-
scheinlich
1

Sehr Wahr- Durchaus Maoglich Unwahr-
wahrscheinlich scheinlich moglich scheinlich
1 2 3 4 5

Derzeitige Erkennungswahrscheinlichkeit

Anhang 1 zeigt das obige Beispiel sowie weitere Verwundbarkeitsanalysen fiir Inhaltsstoffe und
Verpackungen.

Ausgelagerte Prozesse

Die Auslagerung von Produktionsprozessen kann ein komplexes Thema sein, und die damit ver-
bundenen Risiken hangen in hohem MaBe von der vertraglichen Vereinbarung zwischen dem
Unternehmen und dem Lieferanten sowie vom Status des Rohmaterials, der Zutat, der Verpackung
oder des Lebensmittels ab. Es ist wichtig, zu beurteilen, ob das Unternehmen die Einkaufs-
und/oder technischen Kontrollmechanismen vollstandig kontrolliert oder ob die Einkaufs-
und/oder technischen Kontrollmechanismen vollstédndig an den Lieferanten ausgelagert sind.

Wenn das Unternehmen die direkte Kontrolle lber die Einkaufs- und technischen Kontroll-
mechanismen hat, wird das Risiko reduziert, und die KontrollmaBnahmen beziehen sich auf die
spezifischen Kriterien, die mit den Genehmigungs- und Uberwachungsanforderungen des
Lieferanten verbunden sind. Die ausgelagerten Prozesse miissen bei der Verwundbarkeitsanalyse,
wie in den IFS Standards vorgeschrieben, bewertet werden.
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4.4  Durchfiihrung einer Verwundbarkeitsanalyse - Lieferanten

Neben der Bewertung der Verwundbarkeitsanalyse ist es ebenso wichtig, das Lieferantenrisiko zu
bewerten. Ein Produkt hat beispielsweise ein definiertes Risiko; dasselbe Produkt kann jedoch aus
verschiedenen Quellen bezogen werden, die alle ein unterschiedliches Risiko haben - dies kann
mit Hilfe der Lieferanten-Verwundbarkeitsanalyse bewertet werden.

Die folgende Tabelle veranschaulicht die Risikofaktoren, die fiir die Bewertung des Lieferanten-
risikos verwendet werden konnen.

Risikofaktoren fiir Kriterien fiir die Beriicksichtigung

Lieferanten

Wirtschaftliche Stabilitat und - Wirtschaftliche Stabilitat des Lieferanten
Rechtsstatus + Rechtliche Einheit des Anbieters

Geschichte des Unternehmens - Dauer der Geschafte zwischen den Unternehmen (je langer die
Dauer der Geschaftsbeziehung zwischen dem Lieferanten und
dem Unternehmen, desto geringer das Risiko)

- Gute Geschéftshistorie, z.B. keine Streitigkeiten, keine kommerzi-
ellen oder technischen Fragen (je besser die Geschichte der
Geschaftsbeziehung zwischen dem Lieferanten und dem
Unternehmen, desto geringer das Risiko)

Kommerzielle Beziehungen - Partnerschaftslieferant, Vertragslieferant, Nichtvertragslieferant
oder Lieferant auf dem freien Markt (von
Partnerschaftslieferanten geht das geringste Risiko aus, von
Lieferanten auf dem freien Markt das hochste Risiko)

- RegelmaBige vertragsgebundende Mengen und Lieferanten,
die auf gute Beziehungen zum Unternehmen angewiesen sind
(je mehr regelmaBige Mengen beschafft werden, desto geringer
das Risiko)

+ Geschéftlich kompetent — Margenkontrolle, Wissen tiber
Lieferkette, geschaftlich informiert (je groBer die geschaftliche
Kompetenz, desto geringer das Risiko)

« Untervergabe oder Auslagerung der Produktion (je mehr der
Lieferant Unterauftrage vergibt oder auslagert, desto héher das
Risiko)

- Direkte Kontrolle/Eigentum an Rohstoffen (wenn der Lieferant
die direkte Kontrolle und das Eigentum an Rohstoffen hat, ist das
Risiko geringer)
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Risikofaktoren fiir
Lieferanten

Technische Beziehungen

Einhaltung technischer
Anforderungen

Behordliche Kontrollen und
Qualitat der Infrastruktur im
Herkunftsland

Ethik im Herkunftsland und
Geschaftsethik

Kriterien fiir die Beriicksichtigung

Qualitat, Genauigkeit und rechtzeitige Bereitstellung von
technischen Informationen wie Spezifikationen, Anfragen nach
spezifischen Informationen und Umgang mit Beschwerden

(je ansprechbarer der Lieferant bei technischen Fragen ist, desto
geringer das Risiko)

Die Kompetenz des technischen Personals des Lieferanten
(je hoher die Kompetenz des technischen Personals, desto
geringer das Risiko)

Lieferantentransparenz in technischer Hinsicht (je transparenter
der Lieferant agiert, desto geringer das Risiko)

Kenntnis der Lieferkette, der Prozessschritte und der vom
Lieferanten verwendeten Technologien

Das Wissen des Lieferanten tiber technische Fragen und
MaBnahmen zur Betrugsbekdampfung (je kompetenter in Bezug
auf technische Fragen und MaBnahmen zur Bekdmpfung von
Lebensmittelbetrug, desto geringer das Risiko)

Wirksamkeit von Qualitatsmanagementsystemen (wenn der
Lieferant ein wirksames QM-System hat, ist das Risiko geringer)

Einhaltung der vereinbarten KPIs (je besser die KPIs eingehalten
werden, desto geringer das Risiko)

Erlangung oder Beibehaltung eines Zertifizierungsgrades oder
Priifungsergebnisses (bei guten Bewertungen und anhaltend
guter Leistung ist das Risiko geringer)

Die konsistente Lieferung von sicheren und spezifikations-
konformen Produkten (je besser die konsistente Leistung in
Bezug auf die vereinbarte Sicherheit und Qualitét des Produkts,
desto geringer das Risiko)

Minimale Riickweisungen — Qualitadt, Temperatur, etc.
(je geringer die Riickweisungsrate, desto geringer das Risiko)

Minimale Verbraucherbeschwerden (je geringer die Menge der
Beschwerden, desto geringer das Risiko)

Minimaler Abfall/Schaden bei der Herstellung (je niedriger das
Abfall-/Schadensvolumen, desto geringer das Risiko)

Niveau der behordlichen Kontrollen im Herkunftsland des
Produkts im Vergleich zur Qualitat behordlicher Kontrollen im
Zielland (je hoher der Grad vergleichbarer behérdlicher
Kontrollen, desto geringer das Risiko)

Zwischenstaatliche Beziehungen mit dem Herkunftsland
(je hoher das Niveau zwischenstaatlicher Zusammenarbeit und
Kontrollen, desto geringer das Risiko)

Ausmal3 der Korruption im Land des Produktlieferanten
(je hoher das Ausmal der Korruption, desto héher das Risiko)

Arbeitsbedingungen (je schlechter die Arbeitsbedingungen
beim Zulieferer, desto héher das Risiko)

Umwelt-/Arbeitsbedingungen (je schlechter die Umwelt-/
Arbeitsbedingungen beim Lieferanten, desto hoher das Risiko)
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4.5

Das Lieferantenrisiko wird in Abhangigkeit vom Vertrauen, das das Unternehmen in den
Lieferanten hat, bewertet. Es ist zu beachten, dass die Bewertung alle oben genannten Details
beriicksichtigt und wie folgt aufgeteilt werden kann:

Sehr hohes Vertrauen
Hohes Vertrauen
Mittleres Vertrauen

Geringes Vertrauen

LA S

Sehr geringes Vertrauen

Entwicklung des Plans zur Bekampfung von Produktbetrug

WARUM

Ein wirksamer Plan zur Bekdmpfung von Produktbetrug legt die MaBnahmen und Kontrollen fest,
die erforderlich sind, um die in der Verwundbarkeitsanalyse ermittelten Risiken zu mindern. Der
ausgefillte Plan zur Bekdmpfung von Produktbetrug ist ein wichtiges Dokument, da er die
Ergebnisse der Produktbetrugsbekampfungsstrategie des Unternehmens widerspiegelt.

WIE

Die Ergebnisse der Gesamtrisikoeinschdtzung werden mit den aktuellen KontrollmaBnahmen, die
das Unternehmen zur Identifizierung betrligerischer Aktivitdten eingerichtet hat, verglichen.
Dadurch wird festgestellt, ob die bestehenden MaBnahmen eine wirksame Minderung moglicher
Betrugsgefahren bieten.

Es wird vorgeschlagen, dass das (die) technische(n) Mitglied(er) des Bewertungsteams die derzei-
tigen KontrollmaBBnahmen nach ihrer Wirksamkeit beurteilt/beurteilen:

Zum Beispiel:
Hoch - Gutes Niveau der KontrollmaBnahmen in Bezug auf Produktbetrugsaktivitaten
Mittel — Mittleres Niveau der KontrollmaBnahmen in Bezug auf Produktbetrugsaktivitaten

Niedrig — Niedriges Niveau der KontrollmaBnahmen in Bezug auf Produktbetrugsaktivitaten

Kriterien fiir KontrollmaBnahmen

Die KontrollmaBBnahmen, die eingesetzt werden kdnnen, sind zahlreich und unternehmensspezi-
fisch, sollten aber zur wirksamen Kontrolle der Risiken umgesetzt werden.
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Die folgende Liste zeigt eine Reihe von KontrollmaBnahmen mit den zugehdérigen Kriterien fir
Beriicksichtigungen, die sich als niitzlich erwiesen haben, um Produktbetrug zu erkennen:

KontrollmaBnahmen

Uberpriifung des wirtschaft-
lichen und rechtlichen Status

Analytische Priifung

Verfligbarkeit von
Analysezertifikaten

Produktpriifung vor dem
Export/der Lieferung

Technische Priifung durch eine
dritte/externe Partei
(Third Party Audit)

Kriterien fiir die Beriicksichtigung

- Uberpriifung der Finanzstabilitit
«  Uberpriifung der Rechtspersénlichkeit

»  Testmethodik — akkreditierte Methodik (wenn die Testmethodik
akkreditiert ist, ist das Risiko geringer)

« Testmethodik — Nachweisgrenze (je niedriger die
Nachweisgrenze, desto geringer das Risiko)

- Akkreditiertes/nicht akkreditiertes Labor (wenn das Labor
akkreditiert ist, ist das Risiko geringer; wenn das Labor nicht
akkreditiert ist, ist das Risiko hoher)

- Verlasslichkeit/Validierung des Labors (wenn es Beweise fiir eine
gute Verlasslichkeit des Labors gibt, ist das Risiko geringer)

+ Kontrollen beim Eingang: Bestellungen weisen Bezug zu verein-
barten Spezifikationen auf, Uberpriifung der Lieferdokumente,
herkunfts- und chargenbezogene Priifung

+ Ausgestellt von einem akkreditierten/nicht akkreditierten Labor
(wenn das Zertifikat von einem akkreditierten Labor ausgestellt
wird, ist das Risiko geringer)

- Zertifikat bezliglich des tatsachlichen Chargen-/Chargencodes
der Produktion (wenn das Zertifikat chargenspezifisch ist, ist das
Risiko geringer)

« Status der Inspektionsstelle — Regierung, unabhangige akkredi-
tierte Stelle, unabhangige nicht akkreditierte Stelle, durch das
Unternehmen beauftragt oder nicht durch das Unternehmen
beauftragt (Inspektionen, die von der Regierung oder einer
akkreditierten Stelle durchgefiihrt werden, stellen das geringste
Risiko dar)

- Inspektionshaufigkeit (je haufiger die Inspektion, desto geringer
das Risiko)

«  Methodik der Inspektionsstichproben (je griindlicher die
Stichprobenziehung, desto geringer das Risiko)

- Akkreditierte Zertifizierungsstelle, die nach einem bekannten
und anerkannten Standard priift (eine akkreditierte
Zertifizierungsstelle stellt das geringste Risiko dar)

- Nicht-akkreditierte Zertifizierungsstelle, die nach einem bekann-
ten und anerkannten Standard priift (eine nicht-akkreditierte
Zertifizierungsstelle stellt das hochstes Risiko dar)

+ Auditbericht und Zertifikat (ein detaillierter Auditbericht und ein
detailliertes Zertifikat stellen das geringste Risiko dar)

. Zertifikat (ein Zertifikat ohne Bericht stellt das hochste Risiko dar)
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KontrollmaBnahmen

Technische Priifung durch eine
Zweite/externe Partei
(Second Party Audit)

Internes Audit

Bestatigung der Produktkette
(Chain of Custody)

Uberpriifung der
Massenbilanz

Lieferanten-Fragebogen

Uberpriifung der Einhaltung
der gesetzlichen
Bestimmungen bei Lieferanten
in der Lieferkette

Kriterien fiir die Beriicksichtigung

Akkreditierte Zertifizierungsstelle, die nach einem
Unternehmensstandard priift (eine akkreditierte Zertifizierungs-
stelle stellt das geringste Risiko dar)

Nicht-akkreditierte Zertifizierungsstelle, die nach einem
Unternehmensstandard priift (eine nicht-akkreditierte
Zertifizierungsstelle stellt das hochste Risiko dar)

Haufigkeit und Umfang der Priifung (je haufiger und robuster
der Umfang, desto geringer das Risiko)

Audit durch eigene Mitarbeiter (je kompetenter der Mitarbeiter,
desto geringer das Risiko)

Haufigkeit und Umfang der Priifung (je haufiger und robuster
der Umfang, desto geringer das Risiko)

Akkreditierte Zertifizierungsstelle, die nach einem bekannten
und anerkannten Standard prift (eine akkreditierte
Zertifizierungsstelle stellt das geringste Risiko dar)

Nicht-akkreditierte Zertifizierungsstelle, die nach einem bekann-
ten und anerkannten Standard priift (eine nicht-akkreditierte
Zertifizierungsstelle stellt das hochste Risiko dar)

Auditbericht und Zertifikat (ein detaillierter Auditbericht und
ein Zertifikat stellen das geringste Risiko dar)

Zertifikat (ein Zertifikat ohne Bericht stellt das hochste Risiko dar)

Uberpriifung der Massenbilanz im Rahmen einer technischen
Priifung (Priifungen, die in Ubereinstimmung mit einem
Zertifizierungsverfahren durchgefiihrt werden, stellen das
geringste Risiko dar)

AuBerordentliche Tests der Massenbilanz (auBerordentliche Tests
unter der Kontrolle des Unternehmens stellen das geringste
Risiko dar)

Haufigkeit und Umfang der Tests (je haufiger und robuster der
Umfang, desto geringer das Risiko)

Prifungsbericht (ein detaillierter Audit-Bericht stellt das
geringste Risiko dar)

Robustheit des Fragebogens und der Auswertung (ein robuster
und detaillierter Fragebogen stellt das geringste Risiko dar)

Nutzungsgrad innerhalb der Lieferkette (die Ebene, auf der
Fragebdgen verwendet werden, z.B. Primar-, Sekundéar- und
Tertidrlieferanten)

Uberpriifung der Rechtskonformitit (Existenz und Anzahl der
Verfolgungen)
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4.6

4.6.1

Der Plan zur Bekampfung von Produktbetrug kann dann entwickelt werden (Abbildung 3), unter
Verwendung der Gesamtrisikoeinstufung und der Bewertung der aktuellen KontrollmaBnahmen
(stark, mittel oder niedrig).

Eine detaillierte Schritt-fiir-Schritt-Beschreibung finden Sie im Prozessablauf fiir Produkt-
betrug.

Unter Beriicksichtigung der Uberpriifung der zusammengestellten Risikoeinstufung und der
Bewertung der aktuellen KontrollmaBnahmen trifft das Bewertungsteam einvernehmlich eine
Entscheidung, ob die bestehenden KontrollmalBnahmen ausreichend sind oder ob neue
MaBnahmen umgesetzt werden missen.

ABBILDUNG 3
Vorlage fiir den Plan zur Bekdampfung von Produktbetrug

Rohwaren, Zulieferer | Produkt- | Zulieferer-| Gesamt- Bewer- Ent- Kontroll-
Zutaten, risiko- risiko- risiko- tung der | scheidung| mafBnah-
Verpackungs- bewer- bewer- bewer- derzeiti- | des Teams| men
materialien, tung tung tung gen

Lebensmittel Kontroll-
und mafBnah-
ausgelagerte men
Prozesse

Umsetzung und Uberwachung der KontrollmaBBnahmen fiir den Plan zur
Bekdampfung von Produktbetrug
KontrollmaBnahmen

Die Entscheidungen des Bewertungsteams konnen je nach den liberpriiften Beweisen zahlreich
sein. Sie kénnen zu Anderungen der Unternehmenspolitik in Bezug auf die Lieferung von
Produkten, zur Anderung der derzeitigen KontrollmaBnahmen oder zur Beibehaltung der derzei-
tigen KontrollmaBBnahmen fiihren.

Weiterhin kénnen diese Entscheidungen auch dazu fiihren, dass

 die Verwendung einer Rohware, Zutat, eines Verpackungmaterials oder Lebensmittels
eingestellt oder reduziert wird

« die Dienste von Zulieferern nicht mehr in Anspruch genommen werden

 die Menge der ber einen Zulieferer bezogenen Rohware, Zutat, Verpackungsmaterials oder
Lebensmittels reduziert wird

« die derzeitigen KontrollmaBnahmen je nach Produkt und KontrollmaBnahmen abgedndert
werden, z.B. eine Erhéhung der analytischen Uberwachung, Verwendung von akkreditierten
Laboren und Methoden, verstarkte Inspektion bei der Annahme von Waren, unabhéngige
Inspektion vor Versand, usw.

 das derzeitige Kontrollniveau beibehalten wird.

Der Plan zur Bekdmpfung von Produktbetrug und alle nachfolgenden Uberarbeitungen des Plans
sollten vollstandig dokumentiert und datiert werden.
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4.6.2

Bei der Fertigstellung des Plans zur Bekampfung von Produktbetrug sollten die Mitglieder des
Bewertungsteams die wirtschaftlichen Auswirkungen ihrer Entscheidungen beriicksichtigen.
Dies kann Kriterien wie die begrenzte Verfiigbarkeit eines Produkts, die Kosten fiir die Zulassung
neuer Lieferanten im Vergleich zu den Kosten fiir verstirkte UberwachungsmaBnahmen und den
Gesamtumsatz/die Bedeutung des Produkts fiir das Unternehmen umfassen.

Der Plan zur Bekdmpfung von Produktbetrug erlaubt eine Priorisierung der zu treffenden Mal3-
nahmen, um das Gesamtrisiko durch risikoreichere Produkte und Zulieferer zu minimieren. Es
kann sein, dass einige Beurteilungen in Bezug auf das Gesamtbudget fiir alle Lebensmittelkon-
trollen vorgenommen werden mussen, insbesondere in Bezug auf die Analysekosten fiir Lebens-
mittelsicherheit und Lebensmittelbetrug. Es ist dullerst wichtig, dass das Bewertungsteam die
volle Unterstlitzung der Unternehmensleitung hat.

Der Plan zur Bekdmpfung von Produktbetrug sollte in Ubereinstimmung mit der Uberpriifung
des Qualitdtsmanagementsystems Uberprift werden.

Beispiel eines Plans zur Bekampfung von Produktbetrug - Natives Olivenol extra

Rohwaren, Zu- Produkt-| Zu- Gesamt- | Bewer- | Entscheidung| Kontroll-
Zutaten, lieferer | risiko- | lieferer- | risiko- | tung der| des Teams mafBnahmen
Verpackungs- bewer- | risiko- | bewer- | der-

materialien, tung bewer- | tung zeitigen

Lebensmittel tung
und

ausgelagerte

Prozesse

Derzeitige Kon-
trollmaBnahmen

ALt w 15 1 15 Migel  Zulieferer greékéf.i?:f; se-
Olivendl extra beibehalten Y
programm
-2 Analysen pro
Jahr
Produktanalyse-
Natives . Zulieferer programm auf
Olivendl extra X = 2 = ihlleied beibehalten 4 Analysen pro
Jahr erh6hen
Produktanalyse-
Natives . Zulieferer programm auf
Olivendl extra U 12 2 S il beibehalten 4 Analysen pro
Jahr erhéhen
Falls Entscheidung
zur Beibehaltung
fallt:
. . Produktanalyse-
Na'tlveﬁ z 15 4 60 Mittel Elnsfellung programm auf
Olivendl extra erwagen

8 Analysen pro
Jahr erhohen.
Analysezertifikat
fur jede Lieferung.

Es wird darauf aufmerksam gemacht, wie wichtig der Prozess der Entscheidungsfindung ist — hier
wird entschieden, ob die derzeitigen Kontrollen angemessen sind oder ob das Bewertungsteam
neue Kontrollmalnahmen entwickeln muss. Entscheidungen, die an diesem Punkt getroffen
werden, haben Konsequenzen auf mehreren Ebenen: In diesem Beispiel wurde das Analyse-
programm um 10 Analyseproben pro Jahr erhoht!
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4.7 Uberpriifung und Verbesserung des Plans zur Bekampfung von Produktbetrug

4.7.1 Verinderungen bei Risikofaktoren und Uberpriifung der Verwundbarkeitsanalyse

WARUM

Ein Plan zur Bekdmpfung von Produktbetrug bleibt nur dann wirksam, wenn Anderungen der
Risikofaktoren identifiziert und diese Anderungen Uberpriift werden, sodass das erforderliche
Niveau der KontrollmaBnahmen aufrechterhalten werden kann.

WIE ¢
Die Mitglieder des Bewertungsteams sollten lber Zugang zu Daten und Informationen tber die j
Risikofaktoren verfligen, welche fir die Verwundbarkeitsanalysen verwendet wurden.

Bei der Durchfiihrung des urspriinglichen Plans zur Bekampfung von Produktbetrug sollte dieser
als eine ,Momentaufnahme’ betrachtet werden. Dartiber hinaus sollte verstanden werden, dass
sich die Risikofaktoren in einer dynamischen Branche wie der Lebensmittelindustrie zwangslaufig
verandern. Dies bedeutet, dass die Moglichkeit zur erneuten Bewertung des Risikos einzelner
Produkte (und der Zulieferer dieser Produkte) bestehen sollte, falls es zu Verdnderungen im
Gesamtrisiko in Bezug auf moglichen Produktbetrug kommt.

Das Bewertungsteam sollte die Verwundbarkeitsanalyse erneut tiberpriifen, wenn es zu wesent-
lichen Veranderungen kommt. Wesentlichen Veranderungen, die dazu fiihren, dass das Team
eine erneute Verwundbarkeitsanalyse durchfiihrt, sind u.a.:

« Anderung des Rohstoffangebots, z.B. ein neuer Lieferant
e Veranderungen im Management oder der finanziellen Lage eines Lieferanten
e Veranderungen der Rohmaterialkosten

e Veranderungen, die sich auf die Kosten des fertigen Produkts auswirken, z.B. Gebiihren-/
Zollerhéhungen, Transportkosten

e Veranderungen in der Lieferkette, z.B. zusatzliche Zulieferer, zusatzliche Arten von Zulieferern

« Veranderungen in der Verfligbarkeit von Rohwaren, z.B. saisonabhdngige Engpasse,
schlechte Qualitat

» Beweise flir Betrug, die bei KontrollmaBBnahmen wie etwa analytischen Priifungen gefunden
werden

» Beweise fur eine erhohte Anzahl von Beschwerden durch Kunden und Verbraucher, die einen
moglichen Bezug zu Betrug aufweisen kdnnten, z.B. schlechte oder uneinheitliche Qualitat

 Auftreten eines neu erkannten Verfdlschungsmittels

* Neue wissenschaftliche Erkenntnisse in Bezug auf Prozesse, Produkte und analytische
Identifizierung

4.7.2 Formelle Uberpriifung der Verwundbarkeitsanalysen

WARUM

Wann immer es signifikante Verdnderungen innerhalb der Geschaftsaktivitdaten gibt, sollten die
Verwundbarkeitsanalysen tiberpriift werden. Abgesehen von den regelmaBigen Uberpriifungen
ist es erforderlich, mindestens eine jihrliche Uberpriifung der Verwundbarkeitsanalyse aller
Rohstoffe, Verpackungen und ausgelagerten Prozesse durchzufiihren.

e

WIE
Die Mitglieder des Bewertungsteams sollten lber Zugang zu Daten und Informationen tber die w
Risikofaktoren verfligen, welche fiir die Verwundbarkeitsanalysen verwendet wurden.
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4.7.3

In Ubereinstimmung mit dem ersten Teil dieser Anforderung sollten die Teammitglieder regel-
maBig Daten und Informationen auf wesentliche Veranderungen tberpriifen. Unabhangig davon
sollten alle Rohwaren, Zutaten, Verpackungsmaterialien und ausgelagerten Produkte mindestens
einmal jahrlich einer vollstdndigen Verwundbarkeitsanalyse unterzogen werden. Das Bewer-
tungsteam sollte fiir diese Uberpriifung dieselbe Methodik anwenden, jedoch sollte es Daten/
Informationsquellen nochmals Uberpriifen, ob diese noch giiltig sind und/oder ob es neue
Quellen gibt.

Die Uberpriifung der Verwundbarkeitsanalyse ist zu dokumentieren und zu datieren, in Uber-
einstimmung mit den Anforderungen des Unternehmens an Dokumentationskontrolle.

Uberpriifung und Umsetzung der Anforderungen an Kontrolle und Uberwachung

WARUM

Als Folge der Uberpriifungen der Verwundbarkeitsanalyse besteht die Notwendigkeit, die derzei-
tigen Kontroll- und Uberwachungsanforderungen des Plans zur Bekdmpfung von Produktbetrug
zu Uberpriifen. Diese sollten gedndert und unmittelbar nach der Uberpriifung umgesetzt
werden.

WIE

Das Bewertungsteam sollte dieselbe Methode zur Entwicklung des Plans zur Bekampfung von
Produktbetrug verwenden, jedoch sollten die Entscheidungen in Bezug auf KontrollmafBnahmen
nochmals (iberpriift werden. Wenn es zu Anderungen der derzeitigen KontrollmaBnahmen
kommt, sollten diese so schnell wie moglich vorgenommen werden.

Alle Anderungen am Plan zur Bekdmpfung von Produktbetrug sollten dokumentiert und datiert
werden, in Ubereinstimmung mit den Anforderungen des Unternehmens an Dokumentations-
kontrolle.

Ein Beispiel fiir einen Plan zur Bekdmpfung von Produktbetrug plus Uberpriifung ist in Anhang 1
zu finden.
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GLOBALISIERUNG DER LIEFERKETTE
Mehr als 30 Zutaten aus der ganzen Welt

PIZZA BASIS

Weizenmehl: USA, Kanada, Frankreich,
Deutschland

Rapsol: GroBbritannien, Frankreich,
Spanien, Italien

Hefe: Deutschland, Frankreich
Dextrose: USA, China, Brasilien, Indien,
Pakistan

Maltodextrin: Brasilien, Polen

Salz: Deutschland, GroBbritannien,
Frankreich

Sojalecithin: Brasilien, China, USA

PEPPERONI-SALAMI
Schweinefleisch: Polen, Danemark, China,
Thailand

Schweinefett: Polen, Danemark, Brasilien
Salz: Deutschland, Frankreich, GroBbritannien
Dextrose: USA, Deutschland

Gewlirze: Indien, Pakistan, Sri Lanka,
Turkei, Indonesien

Antioxidans (Rosmarin): Tunesien,
Marokko, Spanien

Natriumascorbat: China, Taiwan
Natriumnitrat: Chile, Peru

MOZZARELLA

Danemark, Deutschland, Italien,
Frankreich

TOMATENSAUCE

Tomatenpiiree: Griechenland, Turkei, Italien,
Spanien, Argentinien

Zucker: China, Deutschland, Frankreich,
GroBbritannien

Pfeffer: Vietnam, Indonesien, Indien,
Brasilien, China

Oregano: Griechenland, Tiirkei, Mazedonien
Basilikum: Agypten, Tiirkei

Salbei: Albanien, Tiirkei

Thymian: Marokko, Agypten, Albanien, Polen
Modifizierte Starke: Niederlande,
Deutschland

Salz: Deutschland, GroBbritannien, Russland
Carrageen: Philippinen

Natriumalginat: GroBbritannien

GEWURZE UND GEMUSE
Rote Paprika: Spanien, Stidafrika,
Mexiko, Turkei

Chili: Mexiko, Spanien, China
Zuckermais: Spanien, USA, Israel
Gurke: Polen, Ungarn

Pilze: Irland, Niederlande, Polen,
Frankreich
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Richtlinien fir die Entwicklung und
Verwaltung eines Plans zur Bekampfung
von Produktbetrug - IFS-Broker

Mit der Veroffentlichung der IFS Broker Version 3 nutzte der IFS die Gelegenheit, sich der
Herausforderung des Lebensmittelbetrugs zu stellen und Anforderungen zur Einddmmung von
Lebensmittelbetrug auch auf der Ebene des Brokers aufzunehmen.

Broker stellen im Wesentlichen keine Produkte her und haben nur wenige Mdglichkeiten, um
direkt Lebensmittelbetrug zu lindern. In der Vergangenheit gab es jedoch Félle von Lebens-
mittelbetrug, bei denen Verbindlichkeiten zu Broker identifiziert wurden. Die Globalisierung der
Lieferkette mit immer mehr Zwischenprodukten zwischen den Rohstoffen und den Endverbrau-
chern, zeigt, dass Lebensmittelbetrug iberall vorkommen kann. Broker spielen eine Schlisselrolle
bei der Gewahrleistung der Authentizitdat und Sicherheit von Handelsgttern.

Der Begriff ,Lebensmittelbetrug” im IFS Broker Standard ist ein Oberbegriff, der folgende Produkte
beinhaltet:

» Lebensmittel, einschlieBlich ihres/r Verpackungsmaterials/en
e Verpackungsmaterialien fiir Lebensmittel.

Andere Produkte im Rahmen des IFS Brokers, wie Verpackungsmaterialien flir Non-Food-Produkte
oder Haushalts- und Korperpflegeprodukte, werden nicht durch das Kapitel Gber Lebensmittel-
betrug des IFS Brokers abgedeckt.

Die IFS-Definition von Betrug umfasst vier (4) Arten, die bei der Verwundbarkeitsanalyse des
Brokers berticksichtigt werden sollen:

Lebensmittelbeispiel Verpackungsbeispiel

Auswechslung Pflanzendl mit Mineraldl Nicht nachhaltige Quelle von
ersetzen Material in einem Verpackungs-
material, das als, 100 % aus
nachhaltiger Quelle” verkauft wird

Falsche Kennzeichnung Angabe des falschen BPA-haltiges Material in einer als

Herkunftslands ,BPA-frei” gekennzeichneten
Verpackung

Verfalschung Zusatz von verbotenem BPA-haltiges Material in einer als
Farbstoff in einem Produkt zur ,BPA-frei” gekennzeichneten
Verbesserung seiner Farbe Verpackung

Produktfalschung Kopie einer gro3en Marke, unter ~ Kopie einer groBen Marke, unter
Verwendung von Zutaten Verwendung von Komponenten
herabgestufter Qualitat herabgestufter Qualitat
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Verantwortlichkeiten definieren

WARUM

Es ist wichtig zu erkennen, dass die Wirksamkeit der Entwicklung und Aufrechterhaltung eines
Plans zur Bekampfung von Produktbetrug von der Kompetenz der Einzelpersonen innerhalb des
Bewertungsteams abhdngt und dass die Einzelperson oder das Team die Unterstiitzung der
Geschiftsleitung haben.

WIE

Der erste Schritt flr die Erstellung einer Verwundbarkeitsanalyse und eines Plan zur Bekampfung
von Produktbetrug ist die Festlegung der verantwortlichen Person(en). Normalerweise wird ein
Team ernannt, aber fiir einen Broker, der moglicherweise nur eine begrenzte Anzahl von
Mitarbeitern oder auch nur einen einzigen Mitarbeiter hat, kann dies eine Herausforderung sein.
Daher besteht die Anforderung an den IFS Broker nicht darin, ein Team aufzustellen, sondern
zu definieren, wer verantwortlich ist.

Gewohnlich sollten die Mitglieder eines Teams fiir Lebensmittelbetrug mindestens der Quali-
tats-/Lebensmittelsicherheitsleiter und der Einkaufsleiter sein; wenn diese Funktionen beim
Broker jedoch weder definiert noch verfligbar sind, sollte(n) die am besten geeignete(n) Person(en)
ernannt werden, solange die Person(en) fiir die Beurteilung von Betrugsfillen kompetent ist
(sind). Kompetenzen kénnen entweder durch Schulungen oder durch friihere Erfahrungen
gerechtfertigt sein und missen immer dokumentiert werden.

Letztlich kann, wenn Wissen und Expertise vor Ort nicht verfligbar sind, ein externer Experte
ernannt werden, aber die Rolle und Verantwortlichkeiten zwischen diesem Experten und dem
Broker miissen klar dokumentiert werden.

Es ist wichtig, dass die verantwortliche(n) Person(en) die Unterstlitzung der Unternehmens-
leitung hat/haben. Wahrend der Entwicklung und Durchfiihrung der Bewertung des Lebensmit-
telbetrugs kdnnen wichtige Entscheidungen getroffen werden, z.B. Giber die Aufrechterhaltung
der Lieferantenzulassungen, Lieferantenwechsel, usw., die eine Beteiligung der Geschaftsleitung
erfordern.

Der Nachweis der Verpflichtung der Geschaftsleitung kann z. B. durch die Unterschrift/Validierung
des Plan zur Bekampfung von Produktbetrug, der Jahresplaniiberpriifung oder durch die Auf-
nahme von Lebensmittelbetrug-Themen in die Tagesordnung der jahrlichen Management-
bewertung erbracht werden.

Dokumentierte Beweise miissen verfiigbar sein fiir

* Name und Funktion(en) der verantwortlichen Person(en)
» Nachweis von Kompetenzen (durch Schulungen, bisherige/gewonnene Erfahrung usw.)

» Nachweis, dass die Unternehmensleitung informiert ist und die Verwundbarkeitsanalyse
sowie den Plan zur Bekampfung von Produktbetrug unterstiitzt.
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5.2

Grundsatze zur Bewertung der Verwundbarkeitsanalyse

WARUM

Eine effektive, systematisch dokumentierte Verwundbarkeitsanalyse wird Risiken moglicher
betriigerischer Aktivitaten innerhalb der Lieferkette identifizieren. Die Verwundbarkeitsanalyse
wird, wenn sie korrekt durchgefiihrt wird, potenzielle Schwachstellen in der Lieferkette aufzeigen,
dieim Plan zur Bekdmpfung von Produktbetrug angegangen werden missen, um das Betrugsrisiko
zu minimieren.

WIE

Vor der Durchfiihrung der Verwundbarkeitsanalyse ist es wichtig, einen klaren Uberblick tber
die vollstandige(n) Broker-Dienstleistung(en) zu haben, einschliellich der gekauften Produkte
und der verschiedenen Anbieter. Dies kann Hersteller umfassen (wenn die Produkte weiter-
verarbeitet werden oder wenn der Broker Verarbeitungsaktivitaten fiir eigene (Broker) oder
Kundenmarkenprodukte auslagert) sowie andere Produktlieferanten (z.B. Broker). Das in der
Standardanforderung des IFS Brokers geforderte Flussdiagramm 2.3.5 kann eine gute Grundlage
fur die Bewertung sein, wenn die Liste aller Lieferanten daflir verwendet wird.

Der Broker sollte in den Umfang der Verwundsbarkeitsanalyse die folgenden Produkte einbe-
ziehen. Alle gekauften Produkte, die Lebensmittel und/oder Verpackungsmaterialien mit Lebens-
mittelkontakt sind, unabhangig davon, ob es sich um:

» Eigenmarken des Brokers,
» Eigenmarken von Kunden,
» Eigenmarken von Lieferanten,

handelt. Die Art der Produktmarken wirkt sich auf die Bewertung des Risikos von Lebensmittel-
betrug aus, da die Hohe der Haftung des Brokers variieren kann.

Identifizierung potenzieller Risiken des Lebensmittelbetrugs

Es ist weiterhin notwendig, Daten aus verschiedenen Quellen zu Uberpriifen, um potenzielle
Produktbetrugsrisiken zu identifizieren, die mit den vom Broker gekauften Produkten verbunden
sind.

Die Daten und Informationen miissen dokumentiert werden und umfassen als Auszug:

* Preis und Verfuigbarkeit der Produkte

« Offizielle Berichte liber bestehende Betrugsfalle

+ Technisch/wissenschaftliche Daten zur Aufdeckung von Betrug

Beispiele fiir Informationsquellen finden Sie in Kapitel 4.2 und Anhang 4 dieses Leitfadens.

Informationen fiir Lebensmittelprodukte sind eher 6ffentlich zuganglich als fir Verpackungs-
materialien mit Lebensmittelkontakt.

Zu den potenziellen Betrugsrisiken, die bei Verpackungsmaterialien mit Lebensmittelkontakt
beriicksichtigt werden kénnen, gehoren Fragen wie z.B.:

« Sind alle Kriterien der Verpackungsspezifikation authentisch (z.B. Gewicht, Anzahl der
Schichten, falls geeignet, Zusammensetzung, spezielle Angaben, usw.)?

 Bei Mehrschichtfolien: Wie kontrolliert und gewahrleistet der Lieferant die richtige Anzahl
und Qualitat der Schichten?

e Wurden Migrationstests mit den richtigen Methoden und Simulanzien durchgefiihrt?
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5.2.1

* Ist das Verpackungsgewicht korrekt und wie wird es kontrolliert?

« Wenn die Verpackung mit einer spezifischen Angabe verkauft wird (z.B. ,hergestellt mit 20%
recyceltem PET” oder ,frei von BPA (Bisphenol A)", wie stellt der Hersteller die Richtigkeit
solcher Angaben sicher?

Die Daten- und Informationsquellen missen dokumentiert und regelmaflig tberprift werden,

um eine kontinuierliche Genauigkeit zu gewahrleisten. Technische, gesetzliche und wissenschaft-

liche Daten im Zusammenhang mit Lebensmittelbetrug kdnnen in den Geltungsbereich der IFS

Broker-Anforderung 1.2.5 aufgenommen werden.

Durchfiihrung der Verwundsbarkeitsanalyse — Lebensmittelbetrug

Einzelheiten zur Verwundsbarkeitsanalyse finden Sie in Kapitel 4.3 ,Durchfiihrung einer Verwund-
barkeitsanalyse - Produkte”.

Wie in Kapitel 4 erwdhnt, muss die Verwundsbarkeitsanalyse sowohl Lieferanten- als auch
Produktrisiken abdecken und es muss eine Risikobewertung festgelegt werden.

Unternehmen kénnen eine Reihe von Risikobewertungen durchfiihren, die den Grundsatzen
des Risikomanagements folgen (z.B. Risikomatrix, Entscheidungsbaum, usw.), sich aber in ihren
detaillierten Methoden unterscheiden kénnen.

Es ist von groBer Wichtigkeit, dass der Broker in der Lage ist, das Risiko mit entsprechender
Begriindung auf der Grundlage vordefinierter Kriterien/Risikofaktoren zu bewerten.

Die folgenden Produkt-/Dienstleistungsrisiken sind Beispiele, die sich aus der Datenpriifung
ergeben konnten:

Risikofaktor Produkt

» Geschichte der Vorfdlle von Lebensmittelbetrug
 Wirtschaftliche Faktoren
» Leichtigkeit der betriigerischen Tatigkeit

» Komplexitat der Lieferkette: Dies ist flr einen Broker von groBer Bedeutung, da die
gekaufte Ware aus verschiedenen und weit entfernten Landern stammen kann.

» Art der Markenprodukte (Broker, Kunde oder Lieferant):

» Ein Markenprodukt eines Lieferanten kann als weniger risikoreich eingestuft werden, da
die Haftung des Markeninhabers dem Lieferanten obliegt, der zum Schutz seiner Marke
eine eigene Verwundsbarkeitsanalyse durchgefiihrt hatte. Im Gegensatz dazu kann die
Marke eines Brokers mit einer hoheren Risikoeinstufung bewertet werden, da die
Haftung direkt in den Zustandigkeitsbereich des Brokers fdllt, der keine direkte Kon-
trolle Gber die Verarbeitungsschritte hat.

» Derzeitige KontrollmaBBnahmen

Produkte konnen in der Verwundsbarkeitsanalyse gruppiert werden, wenn dies gerechtfertigt
werden kann (z.B. durch gemeinsame Betrugsrisiken usw.).

Wenn der Broker einen Entscheidungsbaum verwendet, kdnnen die folgenden Fragen helfen, die
risikoreichsten Produkte/Dienstleistungen zu definieren:

e Gab es in der Vergangenheit Betrugsvorfdlle und wenn ja, wie oft?

« Sind die Produkte oder Dienstleistungen teuer, selten auf dem Markt, saisonal bedingt?
Sind die Preise stabil oder unterliegen Schwankungen? Sind die Produkte als Broker/Lieferant
oder als Kunde gekennzeichnet?

IFS LEITFADEN - BEKAMPFUNG VON PRODUKTBETRUG | MAI 2021

31



5.2.2

5.23

« Befinden sich die Produkte in verpackten und versiegelten Behaltern oder in loser Schiit-
tung? Sind sie hergestellt oder roh? Sind die Transporteinheiten versiegelt? Sind die Lager-
rdume gesichert?

* Ist die Lieferkette komplex mit vielen Zwischenprodukten?

 Gibt es derzeit eine Testmethodik zur Aufdeckung potenzieller Betrugsfélle? Erscheint es
leicht, Betrug mit den derzeitigen Methoden aufzudecken?

Wenn der Broker eine Risikomatrix (wie in Kapitel 4.3 dargestellt) verwendet, kdnnten Kriterien

zur Definition der Produktbewertung sein:

* Eintrittswahrscheinlichkeit: Je hdufiger die definierten Kriterien auftreten kénnten, desto
hoher konnte die Risikoeinstufung sein.

» Derzeitige Erkennungswahrscheinlichkeit: Je schwieriger es ist, einen potentiellen Betrug am
Produkt/an der Dienstleistung aufzudecken, desto hoher ist die Risikoeinstufung.

Durchfiihrung der Verwundsbarkeitsanalyse - Lieferant

Neben der Bewertung der Verwundsbarkeitsanalyse flir Produkte ist es ebenso wichtig, das
Lieferantenrisiko zu bewerten. Ein Produkt hat beispielsweise ein definiertes Risiko; dasselbe
Produkt kann jedoch aus verschiedenen Quellen bezogen werden, die alle ein unterschiedliches
Risiko haben - dies kann mit Hilfe der Lieferanten-Verwundsbarkeitsanalyse bewertet werden.

Einzelheiten zu den Risikofaktoren finden Sie in der Tabelle ,Risikofaktoren und Kriterien fiir
die Bewertung von Lieferanten” in Kapitel 4.4.

Berechnung des Gesamtrisiko-Scores

Sobald die Bewertung fiir jedes Produkt, jede Dienstleistung und jeden Lieferanten definiert ist,

wird die Gesamtrisikoeinstufung durch Multiplikation der Einzelbewertungen ermittelt.

Die Gesamtrisikoeinstufung kann unterschiedlich sein:

 Fir ein Produkt, das als betrugsgefahrdet gilt, aber von einem vertrauenswirdigen, finanziell
stabilen Lieferanten in einem stabilen Land geliefert wird,

 Fir ein Produkt, das als etwas riskant angesehen wird, aber von einem kiirzlich zugelassenen
Lieferanten geliefert wird, der mit der Lieferung dieser Ware in einem instabilen Land
begonnen hat.

Die Umsetzung dieser Anforderung kann niemals,,nicht anwendbar” sein: selbst wenn der Broker

keine Gesamtrisiken identifiziert, muss eine Bewertung (die geringe oder keine Risiken zeigt)
entwickelt und dokumentiert werden.

Dokumentierte Beweise miissen verfiigbar sein fiir

« Die Liste zuverldssiger Daten/Informationen, die zur Einstufung/Bewertung der Risiken
verwendet wurde

» Die vollstandige Bewertung der Verwundbarkeit, einschlieBlich:
» Alle vom Broker verwendeten Produkte
* Verwendete Methodik
« Kriterien zur Definition und Klassifizierung der Risiken

 Falls der Broker sich entschieden hat, die Produkte in der Bewertung zu gruppieren,
Begriindung.
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5.3

Entwicklung des Plans zur Bekampfung von Produktbetrug

WARUM

Ein wirksamer Plan zur Bekdmpfung von Produktbetrug legt die MalBnahmen und Kontrollen fest,
die erforderlich sind, um die in der Verwundsbarkeitsanalyse ermittelten Risiken zu mindern. Der
ausgefillte Plan zur Bekampfung von Produktbetrug ist ein wichtiges Dokument, da er die
Ergebnisse der Produktbetrugsbekdampfungsstrategie des Unternehmens darstellt.

WIE
Sobald die Verwundsbarkeitsanalyse durchgefiihrt und die Gesamtrisikoeinstufung fiir jedes
Produkt/Lieferant vergeben ist, entscheidet der Broker:

» Welche werden als risikoreicher eingestuft (Risikoprioritat)?

» Welche MaBnahmen zur Risikominderung sind bereits vorhanden und/oder miissen fir jede
Risikostufe verbessert bzw. implementiert werden?

Das Hauptziel besteht darin, die Risiken durch geeignete KontrollmaBnahmen zu mindern.

Es wird erwartet, dass in dieser Phase die derzeit bestehenden Kontrollma3nahmen aufgelistet

werden und dass auf der Grundlage der in der Verwundsbarkeitsanalyse festgelegten Risiko-

einstufungen definiert wird, ob diese KontrollmafBnahmen ausreichen oder ob sie verstarkt wer-

den missen.

Die folgende ausgewadbhlte Liste zeigt KontrollmaBnahmen, die sich als niitzlich erwiesen haben,

um Produktbetrug zu erkennen:

Art der KontrollmaBnahme Was/wie wird es kontrolliert?

Uberpriifung des wirtschaft- z.B. Uber die offizielle Webseite zum Unternehmensstatus und
lichen und rechtlichen Status Umsatz
Produkt Analyse/Priifung +  Wird vom Hersteller, dem Broker oder dem Kunden durchge-

fihrt. Werden Analysen durch den Lieferanten durchgefiihrt,
muss der Broker die Analyseergebnisse hdufig mit eigenen
Analysen verifizieren.

« Akkreditierung des Labors
+ Verwendete Methoden

+ Grad der Erkennung

- Haufigkeit der Tests

« Verfahren zur Probenahme

- Direkte Verbindung zwischen dem, was getestet werden muss
und dem, was vom Labor getestet wurde.

Zertifikate « Analysezertifikate (mit klaren Informationen zu den oben
genannten Kriterien)

- Zertifikate, die die Konformitat des Produkts gewahrleisten
(z.B. “biologisch” fiir ein Lebensmittel, Reinigungszertifikat fr
einen Transportdienstleister, der Produkte jeglicher Art transpor-
tiert, aber vom Broker fiir den Transport von empfindlichen
allergenfreien Produkten eingesetzt wird)
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Art der KontrollmaBnahme Was/wie wird es kontrolliert?

Produktpriifung vor dem « Zu inspizierende Kriterien
Export/der Lieferung « Haufigkeit der Inspektion
»  Methodik der Probenahme

+ Haftung und Status des Inspektors (staatlich, unabhéngig, usw.)

Bewertung der - Fragebogen zur Lieferantenbewertung

Produktlieferanten + Audit durch den Broker, den Kunden oder eine externe
Audit-/Zertifizierungsstelle: Kompetenzen und Unabhéngigkeit
des Auditors, Verfligbarkeit des Auditberichts, Inhalt des
Auditberichts in Bezug auf Lebensmittelbetrug, Haufigkeit,

usw.
Priifungen/Kontrollen der « Chain-of-Custody-Zertifizierung, um die Riickverfolgbarkeit der
Riickverfolgbarkeit Produkte liber die verschiedenen Zwischenprodukte hinweg zu

gewabhrleisten.

« Massenbilanztests, um sicherzustellen, dass die Menge und die
Art der vom Hersteller kommenden Produkte beim Kunden
gleich sind.

Die folgenden zusatzlichen Informationen sind fiir einige der oben genannten Kontrollmaf3nah-

men wichtig:

¢ Produktanalysen kénnen vom Hersteller, vom Broker oder vom Kunden durchgefiihrt
werden, aber der Eigentiimer der Analysen muss bei der Beurteilung der Wirksamkeit dieser
KontrollmaBnahme beriicksichtigt werden, da das MaB3 an Vertrauen und Verlasslichkeit
moglicherweise nicht dasselbe ist (inwieweit ist ein vom Lieferanten geliefertes Testergebnis,
mit dem die Einhaltung und Abwesenheit von Betrug bei einem bestimmten Produkt
nachgewiesen werden soll, vertrauenswiirdig?) Deshalb wird in dieser spezifischen Situation
erwartet, dass der Vermittler die Ergebnisse haufig durch eigene Analysen verifiziert.

 Der Einsatz von Produktinspektionen vor der Lieferung ist bei Brokern sehr tblich und eine
wichtige KontrollmaBnahme, da Broker fiir die gesamte Lieferung der Produkte an die
Kunden verschiedene Ebenen von Dienstleistern einsetzen kdnnen: Je mehr Inspektionen mit
klaren, zu tiberpriifenden Kriterien nach einer festgelegten Methodik und Haufigkeit durch-
gefiihrt werden, desto besser wird das Risiko kontrolliert.

» Produktanbieter-Audits konnen vom Broker, vom Kunden oder von einer externen Auditie-
rungsfirma/Zertifizierungsstelle durchgefiihrt werden, aber die Quelle und die Art des Audits
miissen beriicksichtigt werden, um die Wirksamkeit dieser KontrollmafBnahme zu bewerten,
da der Grad des Vertrauens und der Zuverlassigkeit moglicherweise nicht derselbe ist. Wenn
sich der Broker auf Audits verlasst, die von einer externen/zertifizierenden Stelle durchge-
fuhrt werden, ist es entscheidend, dass der Auditbericht nach dem Audit verfligbar ist. Audits
koénnen eine gute KontrollmaBnahme sein, um ein gutes Verstandnis dafiir zu erhalten, wie
der Anbieter die Betrugsrisiken kontrolliert; dafiir sollte das Ergebnis des Audits dokumen-
tiert, bewertet und Gberprift werden.
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5.4

e Wenn die Lieferanten IFS-zertifiziert sind oder nach einem der von der GFSI anerkannten
Standards zertifiziert sind, kann dies die Bewertung der Wirksamkeit von MaBnahmen zur
Risikominderung positiv beeinflussen, aber dies reicht oft nicht aus, um robuste MaBnahmen
zur Risikominderung zu gewahrleisten. Erstens, weil die IFS/GFSI anerkannten Standards sich
nicht nur auf Lebensmittelbetrug konzentrieren, sondern auf viele andere Themen. Zweitens,
weil der erwartete Plan zur Bekampfung von Produktbetrug aus der Sicht des Brokers
durchgefiihrt werden muss und eine Verbindung mehrerer vom Broker kontrollierten
MinderungsmafBnahmen erwartet wird.

Die Umsetzung dieser Anforderung kann ,nicht anwendbar” sein, z.B. wenn die Verwundbar-

keitsanalyse zu dem Schluss kommt, dass es geringe oder keine Risiken fiir Lebensmittelbetrug
gibt.

Dokumentierte Beweise miissen verfiigbar sein fiir

» Aktuelle Kontrollmassnahmen zur Minderung der Risiken

+ Bewertung der Wirksamkeit dieser MaBnahmen in Ubereinstimmung mit dem Risiko-
grad/der Bewertung des Risikos von Lebensmittelbetrug fiir jedes Produkt und jeden
Lieferanten

» Uberwachung und Anpassung dieser KontrollmaBnahmen (Verstarkung, Umsetzung
Usw.).

Uberpriifung des Plans zur Bekimpfung von Produktbetrug

Ein Jahr ist eine sehr lange Zeit im Lebenszyklus eines Brokers, da sich Lieferketten, Lieferanten,
gehandelte Waren, usw. schnell entwickeln kdnnen.

Die Mindesthiufigkeit zur Uberpriifung der Verwundbarkeitsanalyse betrigt ein Jahr. Diese
Haufigkeit kann verkiirzt werden, wenn wichtige Anderungen eintreten. Beispiele fiir Anderungen
kdnnen sein, sind aber nicht darauf beschrankt:

+ Anderung oder Genehmigung eines neuen Lieferanten

+ Anderung des wirtschaftlichen oder rechtlichen Status eines Lieferanten
+ Anderung des Preises

+ Anderung der Verfiigbarkeit des Produkts

* Nichteinhaltung einer der implementierten Kontrollmaf3nahmen (z.B. Auditbericht, der auf
eine groflere Nichtkonformitdt im Zusammenhang mit Lebensmittelbetrug hinweist, nicht
konformes Ergebnis der Produktanalyse, usw.)

» Kundenbeschwerde im Zusammenhang mit Betrug
* Neue Informationen, die auf neue Arten von Betrug hinweisen

¢ Neue Informationen tber KontrollmaBnahmen, z.B. neue Testmoglichkeiten, neue Nachweis-
methoden, etc.

Sobald die Verwundbarkeitsanalyse iberpriftist, bewertet der Broker, ob der Plan zur Bekdmpfung
von Produktbetrug zu Uberpriifen ist oder nicht, und legt fest, ob die KontrollmaBBnahmen ent-
sprechend Uberpriift werden mussen.
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5.5

Implementierung eines Plans zur Bekdampfung von Produktbetrug durch
Lieferanten

Als Voraussetzung fiir die eigene Verwundbarkeitsabalyse des Brokers muss der Broker sicherstel-
len, dass die Lieferanten selbst eine Verwundbarkeitsanalyse und einen Plan zur Bekdmpfung von
Produktbetrug fir die von ihnen hergestellten, verarbeiteten oder gehandelten Produkte durch-
gefiihrt haben.

Diese Anforderung gilt fur alle Produktlieferanten, mit denen der Broker zusammenarbeitet.
Die Einhaltung dieser Forderung kann zum Beispiel durch folgende Mittel sichergestellt werden:

« Verifizierung, dass die Lieferanten IFS-zertifiziert oder nach anderen von der GFSI anerkann-
ten Standards zertifiziert sind. Eine solche Uberpriifung muss die folgenden Aspekte ab-
decken:

« Der Broker muss die Auditberichte erhalten und beurteilen, ob die Feststellungen und der
Grad der Einhaltung im Zusammenhang mit Lebensmittelbetrug genligend Vertrauen fiir
die Produkte, die der Broker erhélt, schaffen.

 Der Broker muss Uber ein Verfahren verfligen, um die Zertifizierung der Lieferanten
kontinuierlich zu Gberwachen und sicherzustellen. Die Fiihrung einer aktuellen Liste der
Lieferanten mit ihrem Zertifizierungsstatus konnte eine Mdglichkeit sein, wenn diese
regelmaBig auf Vollstandigkeit und Genauigkeit Gberprift wird.

« Beachten Sie, dass die Standardanforderung 4.4.4 des IFS Brokers verlangt, dass alle Lieferan-
ten des Brokers zertifiziert sein miissen und dass Ausnahmen nur gemacht werden kénnen,
wenn der Kunde ausdriicklich andere Bedingungen akzeptiert. Wenn die Lieferanten nicht
IFS/GFSl-zertifiziert sind (und wenn der Kunde alternative KontrollmaBnahmen akzeptiert
hat), muss der Broker eine andere Méglichkeit zur Uberpriifung der Durchfithrung einer
Verwundbarkeitsanalyse und eines Plans zur Bekdmpfung von Produktbetrug durch die Liefe-
ranten finden (z.B. eigenes Audit, Lieferantenfragebogen, etc.).

 Audit der Lieferanten zu Aspekten des Lebensmittelbetrugs: Der Broker kann Audits durch-
fuhren oder dieses Audit an eine kompetente Person auslagern, um zu Uberprifen, ob die
Lieferanten eine Verwundbarkeitsanalyse und einen Plan zur Bekdmpfung von Produktbetrug
durchgefiihrt und dokumentiert haben. Die Kompetenzen des Auditors und die Uberpriifung
der Audit-Schlussfolgerungen sind zu tberprifen und zu dokumentieren. Die Haufigkeit
solcher Audits muss risikobasiert sein und mit den Ergebnissen des eigenen Risikoplans des
Brokers in Einklang stehen.

 Fragebdgen fiir Lieferanten: Der Broker kann regelmaBig Fragebdgen an seine Lieferanten
senden, um sie zur Durchfiihrung einer Bewertung der Verwundbarkeitsanalyse und eines
Plans zur Bekampfung von Produktbetrug herauszufordern. Die Ergebnisse der Fragebdgen
miissen Uberpriift werden, und der Broker muss diese Uberpriifungen dokumentieren. Die
Haufigkeit des Versendens eines solchen Fragebogens muss risikobasiert sein und mit den
Ergebnissen des eigenen Risikosplans des Brokers in Einklang stehen.

Bei all diesen Arten von Uberpriifungen muss der Broker priifen, ob die in der Verwundbarkeits-
analyse und des Plans zur Bekdampfung von Produktbetrug der Lieferanten beschriebenen
Produkte mit den Produkten libereinstimmen, die mit der Vereinbarung zwischen dem Broker
und den Geschaftspartnern in Zusammenhang stehen.
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Richtlinien fir die Entwicklung und
Verwaltung eines Plans zur Bekampfung
von Produktbetrug - IFS Logistics

Obwohl Logistikdienstleister nur Gber wenige Moglichkeiten verfligen, Produktbetrug direkt zu
bekdampfen, da sie weniger selbst mit dem Produkt interagieren, kann es auch innerhalb des
Logistiksektors der Lieferkette zu Produktbetrug kommen. Aus diesem Grund wird hier auf die
Risikobewertung und die Notwendigkeit von MalBnahmen zur Minderung eines identifizierten
Risikos verwiesen.

Obwohl im Rahmen der Anforderungen von IFS Logistics Version 2.2 nicht speziell auf
Verwundbarkeitsanalysen oder einen formellen Plan zur Risikominimierung verwiesen wird und
dies Teil des Abschnitts 4.2.4, Wareneingang, -ausgang und Lagerhaltung sind, ist es ratsam, die
allgemeinen Grundsatze, die fiir die Verwundbarkeitsanalyse gelten (Abschnitt 4 dieser Richt-
linien), auch fiir die Risikobewertung innerhalb der logistischen Lieferkette anzuwenden.

Grundsatze der Risikobewertung fiir Produktbetrug und Kontrollma3nahmen
zur Bekampfung

Die Lagerung, der Transport und andere Dienstleistungen (z. B. Verpackung und Kennzeichnung)
von Rohstoffen und fertigen Produkten innerhalb der Logistikbranche stellen einen Bereich dar,
in dem von Austausch und Filschung eine groRe Gefahr im Hinblick auf Produktbetrug ausgeht.
Betrliger kdnnten die logistische Lieferkette nutzen, um Grundstoffe, insbesondere lose oder
unverpackte Produkte, auszutauschen oder zu verfédlschen. Ferner kdnnten sie das rechtmaBige
Lieferkettensystem nutzen, um gefélschte Produkte auf den Markt zu bringen. Falschkennzeich-
nung gilt ebenso als Betrug, beispielsweise, wenn im Rahmen von Co-Packing-Aktivitaten
Mindesthaltbarkeitsdaten verlangert werden.

Da es innerhalb des Logistiksektors nicht zur Verarbeitung oder Produktion von Lebensmitteln
kommt, sollten Faktoren wie wirtschaftliche Umstande, Leichtigkeit betrligerischer Aktivitaten,
Vorgeschichte der geschéftlichen Zusammenarbeit, geschéftliche Beziehungen, technische
KontrollmalBnahmen des Zulieferers sowie Ethik im Herkunftsland und Geschéftsethik beriick-
sichtigt werden. Andere relevante Faktoren sind die Art und der Status des Produkts: Ublicher-
weise stellen lose oder unverpackte Produkte ein hoheres Risiko dar als solche, die verpackt und
gekennzeichnet sind.

Die Kontrollen, die zur Bekdmpfung von Produktbetrug innerhalb der logistischen Lieferkette
eingesetzt werden kdnnen, dhneln denen zum Lebensmittelschutz und sollten entsprechend
beriicksichtigt werden (siehe IFS-Richtlinien zum Lebensmittelschutz). Gute Beispiele fiir solche
Kontrollen sind Félle, wo Riickverfolgungs-/Chargencodierungssysteme offensichtliche Kontroll-
malnahmen darstellen und wo eine Erstéffnungsgarantie in das Verpackungsdesign integriert
ist.
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Die anfalligsten Produkte sind lose oder unverpackte Produkte, die an das Unternehmen geliefert
oder von diesem versandt werden. Die Kontroll- und Uberwachungssysteme miissen daher
beriicksichtigt werden und &hneln denen, die zur Minimierung des Risikos mutwilliger
Verunreinigung eingesetzt werden, z.B. versiegelte Behdlter, Inspektionen, Sicherheitsmal3-
nahmen vor Ort, Dokumentationskontrolle und regelméBige Uberwachung der logistischen
Kontrollsysteme in Form von Priifung durch die erste, zweite oder eine dritte Partei.

WARUM

Eine effektive, systematisch dokumentierte Gefahrenanalyse und -bewertung wird das Risiko
moglichen Produktbetrugs innerhalb der Lieferkette identifizieren. Da Produktbetrug in Form
von vorsatzlichem und absichtlichem Austausch, Verfalschung, Falschkennzeichnung oder Fal-
schung auftreten kann, ist die Gefahrenanalyse an Rohwaren, Zutaten, Verpackungsmaterialien
und Lebensmitteln innerhalb der logistischen Lieferkette durchzufiihren. Sofern korrekt aus-
gefiihrt, wird die Gefahrenanalyse potenzielle Schwachen in der logistischen Lieferkette iden-
tifizieren, die im Rahmen von KontrollmaBnahmen zur Risikominimierung angesprochen werden
sollten.

WIE

Unternehmen kdnnen eine Reihe von Risikobewertungen vornehmen, die zwar den Grundsatzen
des Risikomanagements folgen, sich aber in ihren einzelnen Methoden unterscheiden. Typische
Risikobewertungen die Ublicherweise in einer Lebensmittelindustrie angewendet werden, sind
HACCP und Verfahren fiir das Management von Vorfdllen in denen die Vorgehensweisen fest-
gelegt werden. Allerdings sollten die in Abschnitt 4 dieser Richtlinien vorgestellten Grundsatze
fir Unternehmen ausgesprochen hilfreich sein.

Untenstehend befindet sich eine Tabelle bewerteter Produkt- und Zuliefererrisiken sowie
Kontrollmal3nahmen zu ihrer Bekampfung. Diese ist zum Gebrauch im Logistiksektor gedacht.

Risikobewertung fiir Produktbetrug und KontrollmaBnahmen zu ihrer
Bekampfung

Risiko von Zulieferer- Beispiele fiir KontrollmaBnahmen

Produktbetrug risiko

Nicht gekenn- Zulieferer X  Vertrag, der wahrend des Transports verschlossene und mit
zeichnetes, — Grof3es einem Unternehmenssiegel versehene Behalter vorsieht.
verpacktes Lager- und « Uberpriifung der Aufzeichnungen der Siegel an den
Produkt - Transport- Behéltern und der Frachtbriefe.
Risiko: Austausch Es::nehmen, . Uberprifung der Unternehmensverfahren
Lieferkette . Uberpriifung der Aufzeichnungen bei der Annahme von
(ein Unter- Waren
nehmen) + Autorisierte Frachtbriefe fir alle Lieferungen mit
Geringes Ruickverfolgungs-/Chargencodierungsdaten (Protokoll)
Risiko . Uberpriifung des Fahrtenbuchs

« Qualitatschecks bei der Annahme von Waren — mittlere
Stichprobenentnahme
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Risiko von

Produktbetrug

Loses Produkt in
offenen Ablagen -
Risiko: Austausch

Hochwertiges
Markenprodukt -
Risiko: Falschung

Falschkenn-
zeichnung eines
Produkts im
Rahmen von
Co-Packing-

oder Umetikettie-
rungsaktivitaten

Zulieferer-
risiko

Zulieferer Y —
Kleines
Transport-
unternehmen
Hauseigener
Fahrer
Geringes
Risiko

Zulieferer Z -
Kleine Lager-
einrichtung
Schwache
Systeme und
Sicherheit
Hohes Risiko

Zulieferer
bittet um
Verldngerung
oder
Anderung
der Haltbar-
keitsdauer
Mittleres
Risiko

Beispiele fiir KontrollmalBnahmen

Vertrag, der wahrend des Transports verschlossene und mit
einem Unternehmenssiegel versehene Behalter vorsieht.

Uberpriifung der Aufzeichnungen der Siegel an den
Behéltern und der Frachtbriefe.

Uberpriifung der Unternehmensverfahren

Uberpriifung der Aufzeichnungen bei der Annahme von
Waren

Autorisierte Frachtbriefe fiir alle Lieferungen mit Riick-
verfolgungs-/Chargencodierungsdaten (Protokoll)

Uberpriifung des Fahrtenbuchs

Qualitatschecks bei der Annahme von Waren - geringe
Stichprobenentnahme

Vertrag, der wahrend des Transports verschlossene und mit
einem Unternehmenssiegel versehene Behalter vorsieht.

Uberpriifung der Aufzeichnungen (iber Produktlagerung
und -menge

Uberpriifung der Unternehmensverfahren

Uberpriifung der Aufzeichnungen bei der Annahme von
Waren

Autorisierte Frachtbriefe fiir alle gelagerten Produkte mit
Ruckverfolgungs-/Chargencodierungsdaten

Unangekiindigte Audits

Qualitatschecks bei der Annahme von Waren — hohe
Stichprobenentnahme

Ubereinstimmung mit Produktspezifikationen
Ruckverfolgungstatigkeiten

Rechtsberatung
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ANHANG 1

Beispiel IFS Food Version 7 und IFS PACsecure Version 1.1 - Verwundbarkeitsanalyse,
Entwicklung des Bekampfungsplans und Uberpriifung des Bekampfungsplans

1. Beispiele fiir Verwundbarkeitsanalysen von Produkten
Das Unternehmen bewertet das Risiko in Bezug auf

Rohwaren

» Natives Olivendl extra

* Tomatenmark

Verpackungsmaterial

« Einhaltung der Bedingungen fiir PEFC-Kennzeichnung (Programme for the Endorsement of Forest
Certification) bei Kraft-Tablett

« Vakuum- und modifizierte Atmosphdrenfolien fiir Taschenherstellung - Stérke/Spezifikation

Das Team zur Bewertung von Produktbetrug weist jedem Risikofaktor eine Bewertung zu, indem es die
zu berlcksichtigenden Risikofaktoren und Kriterien verwendet; dies wiederum bestétigt die Position
des Produkts innerhalb der Risikomatrix fiir Produktschwachstellen (Referenztabellen in Abschnitt 4.3).

Das Gesamtproduktrisiko kann fiir jedes Produkt/Prozess bewertet werden, indem die Eintritts-
wahrscheinlichkeit (hdchste vergebene Punktzahl) und die derzeitige Erkennungswahrscheinlichkeit
(hochste vergebene Punktzahl) miteinander multipliziert werden. Auf diese Weise kann die Position
eines Produkts/Prozesses innerhalb der Risikomatrix zur Anfélligkeit des Produkts ermittelt werden.
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Natives Olivenol extra
Eintrittswahrscheinlichkeit

Eintritts- Geschichte der Wirtschaftliche Leichtigkeit Hochster

wahrscheinlichkeit Produktbetrugs- Faktoren betriigerischer zugewiesener
vorfalle Aktivitaten Wert

5
(Sehr wahrscheinlich)

4
(Wahrscheinlich)

3
(Durchaus méglich)

2
(Moglich)

1
(Unwahrscheinlich)

Derzeitige Erkennungswahrscheinlichkeit

Derzeitige Komplexitat der DerzeitigeKontroll- | Produkt Hochster

Erkennungs- Lieferkette mafBnahmen Charakteristika zugewiesener
wahrscheinlichkeit Wert

5
(Unwahrscheinlich)

4
(Moglich)

3
(Durchaus moglich)

2
(Wahrscheinlich)

1
(Sehr wahrscheinlich)

Gesamtproduktrisiko-Wert fiir natives Olivenol extra =15

Eintrittswahrscheinlichkeit (5) x derzeitige Erkennungswahrscheinlichkeit (3) = 15
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Tomatenmark

Eintrittswahrscheinlichkeit

Eintritts- Geschichte der Wirtschaftliche Leichtigkeit Hochster

wahrscheinlichkeit Produktbetrugs- Faktoren betriigerischer zugewiesener
vorfélle Aktivitaten Wert

5
(Sehr wahrscheinlich)

4
(Wahrscheinlich)

3
(Durchaus moglich)

2
(Moglich)

1

(Unwahrscheinlich)

Derzeitige Erkennungswahrscheinlichkeit

Derzeitige Komplexitat der Derzeitiges Produkt Hochster

Erkennungs- Lieferkette Programm zur Charakteristika zugewiesener
wahrscheinlichkeit Probenahme Wert

5
(Unwahrscheinlich)

4
(Moglich)

3
(Durchaus moglich)

2
(Wahrscheinlich)

1
(Sehr wahrscheinlich)

Gesamtproduktrisiko-Wert fiir Tomatenmark

Eintrittswahrscheinlichkeit (2) x derzeitige Erkennungswahrscheinlichkeit (2) = 4
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Karton PEFC-Kennzeichnung
Eintrittswahrscheinlichkeit

Geschichte der
Produktbetrugs-
vorfille

Eintritts-
wahrscheinlichkeit

5
(Sehr wahrscheinlich)

4
(Wahrscheinlich)

3
(Durchaus moglich)

2
(Moglich)

1
(Unwahrscheinlich)

Derzeitige Erkennungswahrscheinlichkeit

Derzeitige Komplexitat der

Lieferkette

Erkennungs-
wahrscheinlichkeit

5
(Unwahrscheinlich)

4
(Moglich)

3
(Durchaus méglich)

2
(Wahrscheinlich)

1
(Sehr wahrscheinlich)

Wirtschaftliche

Faktoren

Derzeitiges
Programm zur
Probenahme

Leichtigkeit

betriigerischer

Aktivitaten

Produkt
Charakteristika

Gesamtproduktrisiko-Wert fiir Karton PEFC Kennzeichnung = 12

Eintrittswahrscheinlichkeit (4) x derzeitige Erkennungswahrscheinlichkeit (3) = 1

Hochster

zugewiesener
Wert

Hochster
zugewiesener
Wert
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Vakuum- und modifizierte Atmospharenfolien
Eintrittswahrscheinlichkeit

Eintritts- Geschichte der Wirtschaftliche Leichtigkeit Hochster

wahrscheinlichkeit Produktbetrugs- Faktoren betriigerischer zugewiesener
vorfalle Aktivitaten Wert

5
(Sehr wahrscheinlich)

4
(Wahrscheinlich)

3
(Durchaus moglich)

2
(Moglich)

1
(Unwahrscheinlich)

Derzeitige Erkennungswahrscheinlichkeit

Derzeitige Komplexitat der Derzeitiges Produkt Hochster

Erkennungs- Lieferkette Programm zur Charakteristika zugewiesener
wahrscheinlichkeit Probenahme Wert

5
(Unwahrscheinlich)

4
(Moglich)

3
(Durchaus maéglich)

2
(Wahrscheinlich)

1
(Sehr wahrscheinlich)

Gesamtproduktrisiko-Wert fiir Vakuum- und modifizierte Atmospharenfolien
Eintrittswahrscheinlichkeit (3) x derzeitige Erkennungswahrscheinlichkeit (1) = 3
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Aus den zugewiesenen Scores und der Produkt-Risikomatrix (Abbildung 1) geht Folgendes hervor:

» Wenn ein Rohstoff wie extra natives Olivendl eine ,sehr wahrscheinliche” Bewertung fiir die Eintritts-
wahrscheinlichkeit und eine ,durchaus mogliche” Bewertung fiir die derzeitige Erkennungswahr-
scheinlichkeit hat, liegt die Gesamtrisikobewertung innerhalb der Matrix im Bereich ,hohes Risiko".

* Wenn ein Rohmaterial wie Tomatenmark eine ,mégliche” Bewertung fiir die Eintrittswahrscheinlich-
keit und eine ,wahrscheinliche” Bewertung fir die derzeitige Erkennungswahrscheinlichkeit hat, liegt
die Gesamtrisikobewertung innerhalb der Matrix im Bereich ,geringes Risiko”

» Wenn eine Verpackung wie Karton (PEFC-Kennzeichnung) eine ,wahrscheinliche” Bewertung fiir die
Eintrittswahrscheinlichkeit und eine ,durchaus mégliche” Bewertung fiir die derzeitige Erkennungs-
wahrscheinlichkeit hat, liegt die Gesamtrisikobewertung innerhalb der Matrix im Bereich ,mitleres
Risiko”.

» Wenn eine Verpackung wie Vakuum- und MA-Folie eine ,durchaus mogliche” Bewertung fir die
Eintrittswahrscheinlichkeit und eine ,sehr wahrscheinliche” Bewertung fiir die derzeitige Erkennungs-
wahrscheinlichkeit hat, liegt die Gesamtrisikobewertung innerhalb der Matrix im Bereich ,geringes
Risiko".

ABBILDUNG 4
Rohwaren

Sehr
wahrscheinlich
5

Wahr-
scheinlich
4
Durchaus
moglich
3

Mogllch —— > Tomatenmark

Unwabhr-
scheinlich

1

Eintrittswahrscheinlichkeit

Sehr Wahr- Durchaus Moglich Unwahr-
wahrscheinlich scheinlich moglich scheinlich
1 2 3 4 5

Derzeitige Erkennungswahrscheinlichkeit
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ABBILDUNG 5
Verpackungsmaterial

Sehr
wahrscheinlich
5

:
g Wabhr-
S scheinlich Karton PEFC
< 4
2 Durchaus
¥ moglich
§ 3
a Maoglich
e
= 2
i.|E.| Unwahr-
scheinlich
1
Sehr Wahr- Durchaus Méglich Unwahr-
wahrscheinlich scheinlich maoglich scheinlich
1 2 3 4 5

Derzeitige Erkennungswahrscheinlichkeit

Die Position des Produkts/Prozesses innerhalb der Produktrisikomatrix bestimmt die Notwendigkeit von
MaBnahmen, die ergriffen werden mussen, um das potenzielle Risiko von Produktbetrug zu minimieren.
Dies bedeutet in Bezug auf die obigen Beispiele:

» Natives Olivendl extra: Es ware zu erwarten, dass, wenn keine angemessenen KontrollmaBnahmen
vorhanden sind, dringend zusatzliche KontrollmaBnahmen erwogen und ergriffen werden sollten.

» Tomatenmark: Es ware zu erwarten, dass die derzeitigen KontrollmalBnahmen auf ihre Wirksamkeit
Uberprift und gegebenenfalls entsprechende Entscheidungen getroffen werden.

» PEFC-Kennzeichnung aus Karton: Es wére zu erwarten, dass, falls keine angemessenen KontrollmaB-
nahmen vorhanden sind, dringend zusatzliche KontrolimaBnahmen erwogen und ergriffen werden
sollten.

* Vakuum- und Schutzgasfilm: Es ware zu erwarten, dass die derzeitigen KontrollmaSnahmen auf ihre
Wirksamkeit Gberpriift und gegebenenfalls entsprechende Entscheidungen getroffen werden.
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2. Beispiel fiir einen Plan zur Bekampfung von Produktbetrug

Untenstehend befindet sich ein Beispiel fiir einen Plan zur Bekampfung von Produktbetrug in Bezug
auf Rohwaren, Zutaten und Verpackungsmaterialien.

Datum der Bewertung: 16. Oktober 2018

Rohwaren, Zu-
Zuaten, Ver- lieferer
packungs-

materialien,
Lebensmittel
und ausgela-
gerte Prozesse

Natives w
Olivenol
extra

Natives X
Olivenol
extra

Natives Y
Olivenol
extra

Natives yA
Olivenol
Extra

Tomatenmark A

Tomatenmark B

Tomatenmark C

Karton - w
PEFC-Kenn-
zeichnung

Karton - Y
PEFC-Kenn-
zeichnung

Produkt-
risiko-
bewer-
tung

15

15

15

15

12

12

Zu-
lieferer-
risiko-
bewer-
tung

Gesamt-
risiko-
bewer-
tung

15

30

30

60

12

24

Bewer-
tung
der der-
zeitigen
Kontroll-
ma-
nahmen

Mittel

Mittel

Mittel

Mittel

Hoch

Hoch

Hoch

Hoch

Hoch

Ent-
scheidung
des Teams

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Einstellung
erwdagen

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

KontrollmaBnahmen

Derzeitige KontrollmaBnahmen
beibehalten

Produktanalyseprogramm
-2 Analysen pro Jahr

Produktanalyseprogramm auf
4 Analysen pro Jahr erhéhen

Produktanalyseprogramm auf
4 Analysen pro Jahr erhéhen

Falls Entscheidung zur
Beibehaltung fallt:
Produktanalyseprogramm auf
8 Analysen pro Jahr erh6hen

Analysezertifikat fir jede
Lieferung.

Derzeitige KontrollmaBnahmen
beibehalten

Analysezertifikate und
Priifungen bei der Annahme
von Waren

Derzeitige KontrollmaBnahmen
beibehalten

Analysezertifikate und
Prifungen bei der Annahme
von Waren

Derzeitige KontrollmaBnahmen
beibehalten

Analysezertifikate und
Prifungen bei der Annahme
von Waren

Derzeitige KontrollmaBnahmen
beibehalten
Zertifizierungsbericht und
Produktkette vertrauen
Zertifizierungsbericht und
Produktkette

Zusétzliche jahrliche Priifung
mit Massenbilanzanwendung
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Rohwaren, Zu- Produkt-| Zu- Gesamt-

Zuaten, Ver- lieferer | risiko- | lieferer- | risiko-
packungs- bewer- | risiko- | bewer-
materialien, tung bewer- | tung
Lebensmittel tung

und ausgela-

gerte Prozesse

Karton - z 12 4 48
PEFC-Kenn-

zeichnung

V und MA D 3 2 6
Folie

V und MA E 3 4 12
Folie
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Bewer-
tung
der der-
zeitigen
Kontroll-
maf-
nahmen

Hoch

Niedrig

Mittel

Ent-
scheidung
des Teams

Einstellung
erwdgen

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

KontrollmaBnahmen

Zertifizierungsbericht und
Produktkette

Zusatzliche jahrliche Priifung
mit Massenbilanzanwendung

KontrollmaBnahmen durch
zusatzliche
Stichprobenentnahme bei der
Annahme von Waren

Erh6hung auf Produktanalyse
bei jeder Lieferung.

Analysezertifikat fir jede
Lieferung (akkreditiertes Labor
oder akkreditierte Methode)



3. Beispiel fiir eine Uberpriifung und Anpassung eines Plans zur Bekdmpfung von

Produktbetrug

Untenstehend befindet sich ein Beispiel fiir einen tGberpriiften Plan zur Bekdmpfung von Produktbetrug
(gelb unterlegte Felder zeigen an, wo Anderungen an KontrollmaBBnahmen vorgenommen wurden).

Datum der Uberpriifung: 16. Oktober 2019

Rohwaren, Zu-
Zuaten, Ver- lieferer
packungs-

materialien,
Lebensmittel
und ausgela-
gerte Prozesse

Natives w
Olivenol
extra

Natives X
Olivenol
extra

Natives Y
Olivenol
extra

Natives 4
Olivenol
extra

Tomatenmark A

Tomatenmark B

Tomatenmark C

Karton - w
PEFC-Kenn-
zeichnung

Produkt-
risiko-
bewer-
tung

15

15

15

15

12

Zu-
lieferer-
risiko-
bewer-
tung

Gesamt-
risiko-
bewer-
tung

15

30

30

60

Bewer-
tung
der der-
zeitigen

Mittel

Mittel

Mittel

Mittel

Hoch

Hoch

Hoch

Hoch

Ent-
scheidung
des Teams

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Einstellung
erwagen

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

KontrollmaBnahmen

Derzeitige KontrollmaBnahmen
beibehalten

Produktanalyseprogramm
-2 Analysen pro Jahr

Probleme in der
Herkunftsregion identifiziert.
Produktanalyseprogramm auf
6 Analysen pro Jahr erhéhen.

Probleme in der
Herkunftsregion identifiziert.
Produktanalyseprogramm auf
6 Analysen pro Jahr erh6hen.

Falls Entscheidung zur
Beibehaltung fallt:
Produktanalyseprogramm auf
8 Analysen pro Jahr erhéhen

Analysezertifikat fir jede
Lieferung.

Derzeitige KontrollmaBnahmen
beibehalten

Analysezertifikate und
Prifungen bei der Annahme
von Waren

Derzeitige KontrollmaBnahmen
beibehalten

Analysezertifikate und
Prifungen bei der Annahme
von Waren

Derzeitige KontrollmaBnahmen
beibehalten

Analysezertifikate und
Priifungen bei der Annahme
von Waren

Derzeitige KontrollmaBnahmen
beibehalten

Kontrolle durch Audit-Berichte

und Chain-of-Custody
Zertifikate
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Rohwaren, Zu-
Zuaten, Ver-
packungs-

lieferer

materialien,
Lebensmittel
und ausgela-
gerte Prozesse

Karton - Y
PEFC-Kenn-
zeichnung

Karton - VA
PEFC-Kenn-
zeichnung

V und MA D
Folie

V und MA E
Folie

Produkt-
risiko-
bewer-
tung

12

12

Zu-
lieferer-
risiko-
bewer-
tung

Gesamt-
risiko-
bewer-
tung

60

48

12

12
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Bewer-
tung
der der-
zeitigen
Kontroll-
ma-
nahmen

Hoch

Hoch

Mittel

Mittel

Ent-
scheidung
des Teams

Einstellung
der Zu-
sammen-
arbeit mit
Zulieferer
erwagen

Einstellung
erwagen

Suche nach
neuer
Quelle
erwagen

Zulieferer
beibehal-
ten

KontrollmaBnahmen

Durch die Zertifizierungs-
behorde festgestellte Probleme
und Massenbilanz

Probleme bei der Zertifizierung
der Produktkette und
Aussetzung des Zertifikats

Dieses Produkt nicht bestellen

Zertifizierungsbericht und
Produktkette

Zertifizierung

Zusatzliche jahrliche Prifung
mit Massenbilanzanwendung

Erhohte KontrollmaBBnahmen
haben ein uneinheitliches
Produkt identifiziert

Erhohte Stichprobenentnahme
bei der Annahme von Waren
oder bei jeder Rolle

Erhéhung auf Produktanalyse
bei jeder Lieferung.

Analysezertifikat fir jede
Lieferung (akkreditiertes Labor
oder akkreditierte Methode)



ANHANG 2

Beispiel IFS Broker Version 3 - Verwundbarkeitsanalyse,
Entwicklung des Bekampfungsplans und Uberpriifung des Bekampfungsplans

4. Beispiele fur Verwundbarkeitsanalysen von Produkten
Gekaufte Produkte

* Gemabhlener Zimt (Ceylon)

* Gemahlener Zimt (Cassia)

Das Team zur Bewertung von Produktbetrug weist jedem Risikofaktor eine Bewertung zu, indem es die
zu berticksichtigenden Risikofaktoren und Kriterien verwendet; dies wiederum bestétigt die Position
des Produkts innerhalb der Risikomatrix fiir Produktschwachstellen (Referenztabellen in Abschnitt 4.3).

Das Gesamtproduktrisiko kann fiir jedes Produkt/Prozess bewertet werden, indem die Eintritts-
wahrscheinlichkeit (h6chste vergebene Punktzahl) und die derzeitige Erkennungswahrscheinlichkeit
(hochste vergebene Punktzahl) miteinander multipliziert werden. Auf diese Weise kann die Position
eines Produkts/Prozesses innerhalb der Risikomatrix zur Anfalligkeit des Produkts ermittelt werden.
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Gemahlener Zimt (Ceylon)

Eintrittswahrscheinlichkeit

Eintritts- Geschichte der Wirtschaftliche Leichtigkeit Hochster
wahrscheinlich- Produktbetrugs- Faktoren betriigerischer zugewiesener
keit vorfalle Aktivitaten Wert
5
(Sehr 5 5

wahrscheinlich)

4
(Wahrscheinlich)

3
(Durchaus
moglich)

2
(Moglich)

1
(Unwahrscheinlich)

Derzeitige Erkennungswahrscheinlichkeit

Derzeitige Art des Komplexitat Derzeitige Produkt Hochster
Erkennungs- Produktes der Kontroll- Charakteristika| zugewiesener

wahrscheinlich- Lieferkette L EL N ED Wert
keit

5
(Unwahrscheinlich)

4
(Moglich)

3
(Durchaus 3 3 3
moglich)

2
(Wahrscheinlich)

1
(Sehr
wahrscheinlich)

Gesamtproduktrisiko-Wert fiir gemahlenen Zimt (Ceylon)

Eintrittswahrscheinlichkeit (5) x derzeitige Erkennungswahrscheinlichkeit (3) = 15
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Gemahlener Zimt (Cassia)

Eintrittswahrscheinlichkeit

Eintritts- Geschichte der Wirtschaftliche Leichtigkeit Hochster
wahrscheinlich- Produktbetrugs- Faktoren betriigerischer zugewiesener
keit vorfalle Aktivitaten Wert
5
(Sehr

wahrscheinlich)

4
(Wahrscheinlich)

3
(Durchaus
moglich)

2
(Moglich)

1
(Unwahrscheinlich)

Derzeitige Erkennungswahrscheinlichkeit

Derzeitige Art des Komplexitat Derzeitige Produkt Hochster
Erkennungs- Produktes der Kontroll- Charakteristika| zugewiesener

wahrscheinlich- Lieferkette maBBnahmen Wert
keit

5
(Unwahrscheinlich)

4
(Moglich)

3
(Durchaus
moglich)

2
(Wahrscheinlich)

1
(Sehr 1 1
wahrscheinlich)

Gesamtproduktrisiko-Wert fiir gemahlenen Zimt (Cassia)

Eintrittswahrscheinlichkeit (1) x derzeitige Erkennungswahrscheinlichkeit (2) = 2

IFS LEITFADEN — BEKAMPFUNG VON PRODUKTBETRUG | MAI 2021



Aus den zugewiesenen Scores und der Produkt-Risikomatrix (Referenzbild 1) geht Folgendes hervor:

« Wenn ein Produkt wie gemahlener Zimt (Ceylon) eine ,sehr wahrscheinliche” Bewertung fiir die
Eintrittswahrscheinlichkeit und eine ,durchaus moégliche” Bewertung fiir die derzeitige Erkennungs-
wahrscheinlichkeit hat, liegt die Gesamtrisikobewertung innerhalb der Matrix im Bereich ,hohes
Risiko".

* Wenn ein Produkt wie gemahlener Zimt (Cassia) eine ,unwahrscheinliche” Bewertung fir die Eintritts-
wahrscheinlichkeit und eine ,wahrscheinliche” Bewertung fir die derzeitige Erkennungswahrschein-
lichkeit hat, liegt die Gesamtrisikobewertung innerhalb der Matrix im Bereich ,geringes Risiko”.

ABBILDUNG 6
Gekauftes Produkt

Sehr
wahrscheinlich >
=
g Wahr-
S schelnllch
=
2 Durchaus
2 mogllch
<
s
a Mogllch
T
c
i Unwahr-
scheinlich
1
Sehr Wahr- Durchaus Mogllch Unwahr-
wahrscheinlich scheinlich moglich scheinlich
1 2 3 4 5

Derzeitige Erkennungswahrscheinlichkeit

Die Position eines Produkts/Prozesses innerhalb der Produktrisiko-Matrix bestimmt die Notwendigkeit
von MaBnahmen, die ergriffen werden miissen, um das potenzielle Risiko von Produktbetrug zu minimie-
ren. Aus den obigen Beispielen geht Folgendes hervor:

* Gemahlener Zimt (Ceylon): Es ware zu erwarten, dass, wenn keine angemessenen Kontrollmal3nah-
men vorhanden sind, dringend zuséatzliche KontrollmaBnahmen erwogen und ergriffen werden
sollten.

» Gemabhlener Zimt (Cassia): Es ware zu erwarten, dass die derzeitigen Kontrollmalnahmen angemes-
sen und ausreichend sind.
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5. Beispiel fiir einen Plan zur Bekampfung von Produktbetrug

Untenstehend befindet sich ein Beispiel fiir einen Plan zur Bekampfung von Produktbetrug in Bezug
auf gekaufte Produkte.

Datum der Bewertung: 16. Oktober 2018

Gekaufte Zu- Produkt-| Zu- Gesamt-| Bewer- | Ent- KontrollmaBBnahmen
Produkte lieferer | risiko- | lieferer- | risiko- | tung der| scheidung
bewer- | risiko- bewer- | derzei- | des Teams

tung bewer- | tung
tung

Gemahlener w 15 1 15 Mittel Zulieferer ~ Beibehaltung der Kontroll-

Zimt (Ceylon) beibehal-  malnahmen. Produktanalyse-
ten programm -2 Analysen pro

Jahr.

Gemahlener X 15 2 30 Mittel Zulieferer ~ Erhohung des Produktanalyse-

Zimt (Ceylon) beibehal-  programms auf 4 Analysen pro
ten Jahr.

Gemahlener Y 15 4 60 Mittel Einstellung Falls beibehalten, erhéhen Sie

Zimt (Ceylon) erwagen das Produktanalyseprogramm

auf 8 Analysen pro Jahr.
Analysezertifikat fir jede

Sendung.
Gemahlener y4 2 1 2 Hoch Zulieferer ~ Beibehaltung der Kontroll-
Zimt (Cassia) beibehal-  malnahmen. Bescheinigungen
ten Uber Analysen und Eingangs-

kontrollen durch den
Dienstleister.

Gemabhlener A 2 2 4 Hoch Zulieferer  Beibehaltung der Kontroll-
Zimt (Cassia) beibehal-  malnahmen. Bescheinigungen
ten Uiber Analysen und Eingangs-

kontrollen durch den
Dienstleister.

Gemabhlener Y 2 4 8 Hoch Einstellung Beibehaltung der Kontroll-

Zimt (Cassia) erwagen mafBnahmen. Bescheinigungen
Uber Analysen und Eingangs-
kontrollen durch den
Dienstleister.
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6. Beispiel fiir eine Uberpriifung und Anpassung eines Plans zur Bekdmpfung von

Produktbetrug

Untenstehend befindet sich ein Beispiel fiir einen tiberpriiften Plan zur Bekdmpfung von Produkt-
betrug (gelb unterlegte Felder zeigen an, wo Anderungen an KontrollmaBnahmen vorgenommen

wurden).

Datum der Uberpriifung: 16. Oktober 2019

Gekaufte Zu-
Produkte lieferer

Gemahlener W
Zimt (Ceylon)

Gemabhlener X
Zimt (Ceylon)

Gemahlener Y
Zimt (Ceylon)

Gemabhlener Z
Zimt (Cassia)

Gemabhlener A
Zimt (Cassia)

Gemabhlener Y
Zimt (Cassia)

Produkt-
risiko-
bewer-

tung

15

15

15

Zu- Gesamt-
lieferer- | risiko-
risiko- | bewer-
bewer- | tung
tung

1 15

4 60

3 45

1 2

2 4

4 8
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Bewer-
tung der
derzei-
tigen
Kontroll-
ma-
nahmen

Mittel

Mittel

Hoch

Hoch

Hoch

Hoch

Ent-
scheidung
des Teams

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Zulieferer
beibehal-
ten

Einstellung
erwagen

Uberarbeitete
KontrollmaBnahmen

Beibehaltung der Kontroll-
mafBnahmen.
Produktanalyseprogramm
-2 Analysen pro Jahr.

Durch verstarkte Kontroll-
maBnahmen wurden
Verunreinigungswerte von Typ
cassia fur bestimmte Chargen
festgestellt.

Erhohte Probenahme bei der
Aufnahme bei jeder Charge.

Kontrollmessungen beibehal-
ten. Erwdgen Sie, das Analyse-
programm flir das nachste Jahr
auf 6 Analysen pro Jahr zu
senken.

Beibehaltung der Kontroll-
mafBnahmen. Bescheinigungen
Uber Analysen und Eingangs-
kontrollen durch den
Dienstleister.

Beibehaltung der Kontroll-
maBnahmen. Bescheinigungen
Uber Analysen und Eingangs-
kontrollen durch den
Dienstleister.

Beibehaltung der Kontroll-
maBnahmen. Bescheinigungen
Uber Analysen und Eingangs-
kontrollen durch den
Dienstleister.



ANHANG 3

Priiferfragen und Dokumentierung

Der IFS-Priifer hat eine Bewertung der Entwicklung und Umsetzung des Plans zur Bekdmpfung von

Produktbetrug sowie andere relevante Dokumentierungen zu erstellen.

Team zur Bewertung von Produktbetrug und Datenquellen

Fragen, die der Priifer stellen sollte:

» Wer sind die Mitglieder des Teams zur Bewertung von Produktbetrug?

»  Wie wurden die Mitglieder des Teams zur Bewertung von Produktbetrug ausgebildet?
 Sind die Aufgaben des Teams zur Bewertung von Produktbetrug klar definiert?

» Auf welche Art und Weise unterstitzt die Geschaftsleitung das Team zur Bewertung von Produkt-
betrug?

 Wie verhalten sich Datenquellen zu identifizierten Féllen von Produktbetrug?

+ Gibt es eine Liste der Datenquellen mit Informationen in Bezug auf die Uberpriifung und deren
Haufigkeit?

» Werden glaubwiirdige Datenquellen verwendet?

»  Wie werden die Daten durch die Mitglieder des Teams zur Bewertung von Produktbetrug verwendet?

Dokumente, auf die der Priifer moglicherweise zugreifen moéchte
¢ Schulungsaufzeichnungen des Teams zur Bewertung von Produktbetrug
« Liste der Informationen und Datenquellen

+ Beweise fiir die regelmiaBige Uberpriifung von Informationen und Datenquellen

Verwundbarkeitsanalysemethode

Fragen, die der Priifer stellen sollte und welche das Unternehmen beantworten knnen
sollte:

» Welche ist die definierte Verwundbarkeitsanalysemethode?

» Welche Risikofaktoren sind fiir Produkte (Rohwaren, Zutaten und Verpackungsmaterialien) und
Zulieferer definiert?

* Unterliegen alle Rohwaren, Zutaten und Verpackungsmaterialien einer Verwundbarkeitsanalyse?

+ Sind Anfilligkeitswerte, Rankings oder Noten zur Uberpriifung verfiigbar?

» Wie oft werden Verwundbarkeitsanalysen vorgenommen?

» Werden Verwundbarkeitsanalysen an allen neuen Rohwaren, Zutaten und Verpackungsmaterialien
und den Zulieferern dieser Produkte vorgenommen?

Dokumente, auf die der Priifer moglicherweise zugreifen mochte

 Aufzeichnungen der Verwundbarkeitsanalysen

- Liste der Rohwaren, Zutaten und Verpackungsmaterialien und ihrer Zulieferer

+ Ergebnisse der internen Priifung
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Plan zur Bekampfung von Produktbetrug

Fragen, die der Priifer stellen sollte und welche das Unternehmen beantworten kénnen
sollte:

Ist ein Plan zur Bekampfung von Produktbetrug vorhanden?

Welche KontrollmaBnahmen werden angewendet, um das Risiko von im Rahmen der Verwundbar-
keitsanalyse identifiziertem potenziellem Produktbetrug zu minimieren?

Werden KontrollmaBnahmen in Ubereinstimmung mit identifizierten Risiken angemessen und
einheitlich angewendet?

Wer tiberwacht die KontrollmalBnahmen und nimmt, falls nétig, Handlungen beziiglich der durch sie
identifizierten Probleme vor?

Werden KontrollmaBnahmen regelmdBig auf Eignung und Effektivitat tberpriift?

Dokumente, auf die der Priifer moéglicherweise zugreifen mochte

Plan zur Bekdmpfung von Produktbetrug

KontrollmaBnahmen, Aufzeichnungen und Uberpriifung (sowie vorgenommene Handlung) des Plans
zur Bekdmpfung von Produktbetrug

Beschwerden von Kunden und Verbrauchern

Ergebnisse der internen Priifung

Uberpriifung und Kontroll- und Uberwachungsanforderungen

Fragen, die der Priifer stellen sollte und welche das Unternehmen beantworten kénnen
sollte:

Wie oft wird eine Verwundbarkeitsanalyse vorgenommen?

Bestehen innerhalb des Plans zur Bekdmpfung von Produktbetrug definierte Kriterien dazu, wann die
Verwundbarkeitsanalyse fiir Produktbetrug zusatzlich zur jéhrlichen Uberpriifung ebenfalls Giberpriift
werden soll, d. h. wenn es zu Verdanderungen bei Risiken kommt?

Wird die Effektivitat des Plans zur Bekampfung von Produktbetrug tberpriift? Wenn ja, wie wird sie
Uberprift?

Werden Kontroll- und Uberwachungsanforderungen verandert, und wenn ja, weshalb?

Dokumente, auf die der Priifer moglicherweise zugreifen méchte

Plan zur Bekdmpfung von Produktbetrug

KontrollmaBnahmen, Aufzeichnungen und Uberpriifung (sowie vorgenommene Handlung) des Plans
zur Bekdmpfung von Produktbetrug

Beschwerden von Kunden und Verbrauchern
Ergebnisse der internen Priifung
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ANHANG 4

Quellenangaben
Die folgenden Quellen kdnnten von Nutzen sein.

IFS Trend Risk Monitor
RASSF-Portal
https://webgate.ec.europa.eu/rasff-window/portal/?event=SearchForm&cleanSearch=1

Preisindex der FAO (Food and Agriculture Organisation of the United Nations, Erndahrungs- und
Landwirtschaftsorganisation der Vereinten Nationen)
http://www.fao.org/worldfoodsituation/foodpricesindex/en/

Tierkrankheiten — EMPRES (Emergency Prevention System for Animal Health, Notfallpraventions-
system flr Tiergesundheit der Erndhrungs- und Landwirtschaftsorganisation der Vereinten Nationen)
http://www.fao.org/ag/againfo/programmes/en/empres/home.asp
Lebensmittel-Ausblick/Ernteprognose — GIEWS (Global Information and Early Warning System,
Globales Informations- und Friihwarnsystem der Erndhrungs- und Landwirtschaftsorganisation der
Vereinten Nationen)

http://www.fao.org/giews/en/

Landerrisikoindex

Korruptionsindex - Transparency International

Datenbank fiir Produktbetrug — Decernis
https://decernis.com/solutions/fod-fraud-database/

Institut fur Lebensmittelschutz (Food Protection and Defense Institute, FDPI)
https://foodprotection.umn.edu

Produktbetrug-Netzwerk der EU (EU Food Fraud Network, EFF)
https://ec.europa.eu/food/safety/food-fraud_en

Europol/Interpol-Operation Opson
https://www.europol.europa.eu/operations/opson
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