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Introduccion

El fraude de producto abarca una amplia variedad de actos deliberadamente fraudulentos relacionados
con los alimentos y los materiales de envasado para alimentos, todos ellos se llevan a cabo con una
motivaciéon econdmica y suponen graves consecuencias para los consumidores y las empresas. El mas
grave de estos actos fraudulentos es la adulteracién intencionada por motivos econémicos (AME) de
alimentos y materiales de envasado, donde existe un riesgo elevado para la salud del consumidor.

El fraude de producto no es un delito nuevo y hay incidentes bien documentados que se remontan a
muchos cientos de anos. El escandalo de la carne de caballo europea en 2013 elevé el perfil del fraude
alimentario y destapd las deficiencias, incluso de algunas de las compafiias mas grandes de la industria.
Se puso de relieve los desafios sin precedentes a los que se enfrenta la industria alimentaria en relacién
con la integridad y la seguridad de su cadena de suministro de alimentos, a medida que la propia
cadena se vuelve mas compleja y global por naturaleza.

Ademas de los requisitos legislativos, organismos de la industria como Global Food Safety Initiative
(GFSI), han impulsado esquemas de seguridad alimentaria, como IFS, para introducir y aplicar sistemas
que mitiguen el riesgo de fraude alimentario.

IFS incorpord la necesidad de medidas de mitigacion del fraude de producto para cumplir los requisitos
de referencia de GFSI 2020.1 en varias de sus normas, ya que el fraude de producto puede ocurrir en
cualquier punto de la cadena de suministro de alimentos.

Se ha desarrollado una guia general y se han incorporado ejemplos especificos para cada norma en un
capitulo o en un anexo:

 IFS Food Version 7 e IFS PACsecure Version 1.1 (Anexo 1)

» |FS Broker Versiéon 3 (Capitulo 5)

* IFS Logistics Version 2.2 (Capitulo 6)

Cabe senalar que el método de evaluacidn de riesgos puede variar de una empresa a otra y se reco-

mienda que las empresas utilicen la metodologia de evaluacion de riesgos con la que se sientan mas
comodas.

Se insiste en que IFS no obliga a usar una metodologia particular para la evaluacién del riesgo.

A pesar de la variedad de metodologias de evaluacién de riesgos, hay criterios que siempre se tendrd
en cuenta en relacion a la vulnerabilidad de los productos fraudulentos. Estos criterios son especificos
para identificar la posible exposicion al fraude de producto y difieren considerablemente de los criterios
relacionados con la seguridad alimentaria y la defensa de los alimentos.

Esta guia ha sido disefiada para ayudar a los usuarios de los Estandares IFS a comprender el concepto
de gestion de riesgos en relacion con las amenazas de fraude de producto y como las evaluaciones de
vulnerabilidad son una parte integral del proceso de gestién de riesgos.

NOTA:

La informacion de este documento no pretende ser obligatoria, la intencion es proporcionar una
guia para las empresas que implanten los requisitos de las normas IFS sobre el fraude de
producto.
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Términos y Definiciones

A los efectos del presente documento, los términos y definiciones clave relativos al fraude de
producto son los siguientes:

Fraude de producto

La sustitucién intencionada, el etiquetado incorrecto, la adulteracién o la falsificacién de alimen-
tos, materias primas o envases comercializados con el fin de obtener un beneficio. Esta definicion
también se aplica a los procesos subcontratados.

Equipo de evaluacion

Un equipo de personas designadas para llevar a cabo el desarrollo, la implementacién y la revi-
sion del plan de mitigacidn del fraude de producto.

Evaluacion de la vulnerabilidad al fraude alimentario

Una forma sistematica y documentada de evaluacién de riesgos para identificar el riesgo de una
posible actividad de fraude de producto dentro de la cadena de suministro (incluyendo todas las
materias primas, alimentos y envases) hasta la entrega al cliente.

El método de evaluacién de riesgos puede variar de una empresa a otra, sin embargo, la metodo-

logia sistematica para una evaluacion de la vulnerabilidad al fraude de producto incluird como

minimo

1. La identificacion de posibles actividades de fraude de producto, utilizando fuentes de datos
conocidas y fiables,

2. La evaluacion del nivel de riesgo; tanto del producto como de la fuente de suministro,

3. La evaluacién de la necesidad de medidas de control adicionales,

4. El desarrollo e implantacion del plan de mitigacion del fraude de producto, utilizando los
resultados de la evaluaciéon de la vulnerabilidad,

5. Una revisién anual, o cuando se detecte un aumento del riesgo por cambios en los criterios
de riesgo definidos.

Los criterios utilizados para evaluar el nivel de riesgo deberian ser los siguientes:
 Historico de incidentes de fraude de producto

» Factores econémicos

¢ Facilidad de la actividad fraudulenta

« Complejidad de la cadena de suministro

» Medidas de control actuales

 Confianza del proveedor

En adelante, se utiliza el término ,evaluacion de la vulnerabilidad” para facilitar la lectura.

Food defense:

Procedimientos adoptados para garantizar la seguridad de los alimentos y su cadena de suminis-
tro frente a amenazas malintencionadas y por motivos ideoldgicos.

Plan de mitigacion del fraude de producto

Un proceso que define los requisitos sobre cuando, dénde y cémo mitigar las actividades fraudu-
lentas identificadas por una evaluacién de la vulnerabilidad. El plan de mitigacion del fraude de
producto definira las medidas y comprobaciones que son necesarias aplicar para mitigar eficaz-
mente los riesgos identificados.

En adelante, se utiliza el término ,plan de mitigacion” para facilitar la lectura.

Adulteracion por motivos econémicos (AME)

La sustitucion o adicion fraudulenta e intencionada de una sustancia en un producto con el fin de
aumentar el valor aparente del producto o reducir el costo de su produccién, es decir, con fines
econdémicos.
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Normas IFS — Requisitos de fraude
de producto

2.1

2.2

IFS Food Version 7
En IFS Food Versidn 7 hay cuatro (4) requisitos relacionados con Fraude alimentario. Estos son:

4.20.1

Deberan definirse claramente las responsabilidades del plan de evaluacién y mitigacién de la
vulnerabilidad al fraude alimentario. La(s) persona(s) responsable(s) deberan tener conocimien-
tos especificos apropiados y el pleno compromiso de la direccion.

4.20.2

Se realizara un analisis de la vulnerabilidad al fraude alimentario documentado sobre todas las
materias primas, ingredientes, materiales de envasado y procesos subcontratados, para determi-
nar el riesgo de actividad fraudulenta relacionada con la sustitucién, etiquetado incorrecto, adul-
teracion o falsificacion. El criterio elegido para este andlisis de vulnerabilidad debera estar
definido.

4.20.3

Se desarrollard un plan de mitigacién de fraude alimentario, en base a la evaluacién de la vulne-
rabilidad, y se implementara para controlar cualquier riesgo identificado. Los métodos de control
y vigilancia deberan estar definidos e implementados.

4.20.4

El andlisis de vulnerabilidad al fraude alimentario serd revisado de manera regular, al menos
anualmente, y/o en el caso de que se incrementen los riesgos. En caso necesario, el plan de miti-
gacién del fraude alimentario se revisard/actualizard en consecuencia.

IFS PACsecure Version 1.1

En IFS PACsecure Version 1.1. hay tres (3) requisitos relacionados con Fraude alimentario. Estos
son:

4.20.1

Se realizara una evaluacion de la vulnerabilidad de fraude de producto documentado sobre todas
las materias primas (materias primas, aditivos, tintas, adhesivos, disolventes, embalajes, materia-
les y reprocesos) formula del producto/configuracion, procesos (incluidos los subcontratados),
envasado y etiquetado, para determinar el riesgo de actividad fraudulenta relacionada con la
sustitucion, mal etiquetado, adulteracién o falsificacién. Se definira el criterio seguido para esta
evaluacién de la vulnerabilidad.

4.20.2

Se desarrollara e implementara un plan de mitigacién del fraude de producto en base a la evalua-
cién de la vulnerabilidad, y se implementard para controlar cualquier riesgo identificado. Los
métodos de control y vigilancia seran definidos e implementados.
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4.20.3

En el caso de que se incrementen los riesgos, el andlisis de la vulnerabilidad y el plan de mitiga-
cién seran revisados. En caso contrario, toda la evaluacion de la vulnerabilidad sera revisada como
minimo anualmente.

IFS Broker Version 3

En IFS Broker Version 3, hay cinco (5) requisitos relacionados con Fraude alimentario. Estos son:

4.7.1

La responsabilidad de la evaluacién de la vulnerabilidad al fraude alimentario y del plan de miti-
gaciéon debe estar claramente definida. Los responsables deben tener conocimiento especifico
apropiado y experiencia y contaran con el pleno compromiso de la alta direccion.

4.7.2

Se llevara a cabo una evaluacién documentada de la vulnerabilidad al fraude alimentario en
todos los productos comprados (incluido el envase), para determinar el riesgo de actividad frau-
dulenta en relacion con la sustitucion, el etiquetado incorrecto, la adulteracién o la falsificacion.
Se definiran los criterios considerados en la evaluacién de la vulnerabilidad.

4.7.3

Se elaborara un plan documentado de mitigacion del fraude alimentario, en relacién a la evalua-
cién de la vulnerabilidad, y se implementara para controlar cualquier riesgo identificado. Se
definirdn y aplicardn los métodos de control y monitorizacion.

4.7.4

La evaluacién de la vulnerabilidad al fraude alimentario se revisara periédicamente, al menos una
vez al afo, y / o cuando se produzcan cambios significativos. En caso necesario, se revisara o
actualizara el plan de mitigacion contra el fraude alimentario.

4.7.5

La compania se asegurard de que los proveedores hayan realizado y documentado una evalua-
cién de la vulnerabilidad al fraude alimentario sobre actividades fraudulentas y de que hayan
implementado un plan de mitigacién del fraude alimentario para controlar los riesgos
identificados.

IFS Logistics Version 2.2

A diferencia de otras normas mencionadas, IFS Logistics solo tiene un (1) requisito lo que refleja
el nivel de riesgo asociado con el alcance del estandar.

4.2.4.8

Habra un analisis de peligros y evaluacion de riesgos asociados para el posible fraude alimentario
que realisticamente puede esperarse en el proceso. En base a esto, se documentaran e implemen-
tardn medidas adecuadas para la mitigacion del riesgo, si es necesario.
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3 Flujo del proceso

[ 1. Creacion del equipo de evaluacion de fraude de producto ( Ver capitulo 4.1) )
N4
N
= Autoridades competentes del pais
2. ldentificacion de los riesgos de fraude " Base de c!a,\tos de fraude alimentario .
. . . CEETRTRPRE = Informacién de pruebas de laboratorio
alimentario (Ver Capitulo 4.2) . .
= Fluctuaciones del precio de producto
7 - ’
e N
3a. Elaboracién de una lista de materias primas
& J
4 N\
3b. Identificar los posibles problemas de adulteracién
& J
3.
Evaluacion J NP
dela ( I - )
i Probabilidad de deteccién actual - .
vulnerabilidad - Probabilidad de ocurrencia
= Complejidad de la cadena de L
al fraude suministro = Contexto econémico
de producto = Histoérico de fraude de producto
. = Programa de muestreo actual I -
(ver capitulo 4.3) L = Facilidad de actividad de fraude
= Caracteristicas del producto .
k L e )
A4 v
e N
3c. Evaluar el nivel de riesgo por cada materia prima
S J

!

4a. ldentificar los factores de riesgo de los proveedores
L para las materias primas )
v
s N
= Estabilidad econdmica y situacion juridica 4.
= Historia del negocio Evaluacién de la
= Relaciones comerciales vulnerabilidad
= Desempeno del cumplimiento técnico del provedor
= Etica del pais y empresarial (Ver Capitulo 4.4)
| |
S = J
v
[ 4b. Evaluacion del nivel de riesgo de sus proveedores ]

!

5. Célculo de la puntuacién de riesgo total
Nivel de riesgo (3c) x Nivel de riesgo (4b) = Puntuacion de riesgo total

[ 6. Revision periédica y mejora ]
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7. Plan de mitigacion (Ver Capitulo 4.5)

7 a. Clasificacion de las medidas de control actuales (Ver capitulo 4.6) ]
Puntuacion de riesgo Puntuacion de riesgo Puntuacion de riesgo
total alto total medio total bajo
Fuertes medidas de control Medidas de control medias Medidas de control débiles
en relacién al fraude de en relacion al fraude de en relacion al fraude de
producto producto producto
v v v
~
7b. Analizar la puntuacion de la evaluacién de la vulnerabilidad
frente a las medidas de control actuales
J
v
s B\
—> Suspension del uso del proveedor(es)
S J
s B\
7c Modificar las medidas de control actuales dependiendo del
Decisién del > producto y de las medidas de control
\ J
equipo
ison - N
suficientes las Suspension o reduccion del uso de una materia prima, material
medidasde [ de envasado o alimento
control ~ )
actuales o es
. 4 ~N
necesario
modificarlas? 2 Modificacién las medidas de control actuales -
\ J
e N
> Mantener las medidas de control actuales
S J
N
AR : <
7d. Implantacién y vigilancia de las nuevas medidas de control
<«
J
v v

8. Revisién peridédica y mejora (Ver Capitulo 4.7)
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Guia para el desarrollo, implantacion

y mantenimiento de un plan de mitigacion
del fraude de producto - IFS Food e

IFS PACsecure

4.1

4.2

Es importante entender que la eficacia del desarrollo y mantenimiento de cualquier plan de miti-
gacion depende de la calidad de los datos disponibles para la evaluacién y de la competencia de
las personas que integran el equipo de evaluacién.

Creacion del equipo de evaluacion del fraude de producto

El equipo que desarrolle e implemente el plan de mitigacién debe incluir representantes de com-
pras (que estan directamente involucrados en la compra de productos), de logistica y de gestién
técnica (que puede incluir producto, procesos y envases, técnicos de laboratorio y de calidad),
que deben tener formacién en gestion del riesgo y en la cadena de suministro de la industria.

Cuando no se cuente con conocimientos especificos dentro de la empresa, se debera utilizar
asesoramiento externo.

Las funciones y responsabilidades del equipo de evaluacién deberian estar claramente definidas
y el equipo debe contar con el apoyo total de la alta direcciéon de la empresa. El programa de
auditorias internas deberia incluir la revision de las actividades del equipo de evaluacién y debe-
ria estar comprometido con la mejora continua del proceso.

La informacién inicial que siempre debe cotejarse es una lista detallada con todos los productos
(materias primas y envases) y el proveedor de cada uno de los productos; cuando se subcontrate
un proceso, debe identificarse al proveedor.

Identificacion de potenciales riesgos de fraude de producto

Para poder identificar los posibles riesgos de fraude en los productos asociados con las materias
primas utilizadas por la empresa, es necesario examinar los datos procedentes de diversas fuen-
tes. La integridad de esta informacidn debe ser cuidadosamente evaluada para asegurar que sélo
se utilicen fuentes de datos fiables.

POR QUE

Para llevar a cabo una evaluacién efectiva de la vulnerabilidad, el equipo de evaluacion deberia
identificar las fuentes de informacion y los datos que se relacionan con los factores de riesgo, que
se utilizaran en la evaluaciéon de vulnerabilidad. Los datos comerciales, como el precio y la dispo-
nibilidad, deberian ser responsabilidad de los miembros del equipo del departamento de com-
pras. Los datos técnicos, como los informes de actividad de fraude y la evolucién de la metodologia
de deteccidn, deben ser responsabilidad de los miembros del equipo del departamento técnico.

como

La informacion y las fuentes de datos utilizadas para evaluar el posible riesgo de fraude de pro-
ducto y cualquier otra informacion asociada deben ser investigadas y, una vez consensuadas,
documentadas antes de la evaluacién de la vulnerabilidad. La frecuencia con la que se evaltan
los datos y por quién, debe ser también documentada.
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Debe documentarse la responsabilidad de la revision de las fuentes de informacion. Siempre se
debe considerar la posibilidad de incluir nuevas fuentes de informacion en la lista de fuentes de
datos.

Algunas fuentes de datos habituales son las que se citan a continuacion (puede haber mas):

IFS Trend Risk Monitor

EU RASFF: Sistema de alerta rapida para alimentos y piensos

EFSA: European Food Standards Agency- Autoridad Europea de Seguridad Alimentaria
Autoridades Nacionales Competentes: Alertas de retirada de producto
Autoridades Nacionales Competentes: Cambios en la legislacién y directrices
Paginas web de asociaciones comerciales y boletines informativos

Bases de datos de fraude alimentario

Informacion sobre pruebas de laboratorio

Prensa comercial - fluctuaciones de los precios de los productos

Prensa comercial — informacién sobre las cosechas

Clasificacion del riesgo del pais

indice de corrupcién

En el cuadro que figura a continuacién se muestra una lista de materias primas (puede haber mas)
que, a lo largo de la historia, han sido objeto de actividades fraudulentas con mayor frecuencia.
Si una empresa manipula o produce alguno de estos alimentos, es recomendable prestar mayor
atencion a la evaluacion de vulnerabilidad, dado que, al no haber medidas de control, la empresa
es mas vulnerable al fraude de producto.

Materias primas con el riesgo de fraude mas alto

Aceite de oliva
Pescado

Carne

Alimentos ecoldgicos
Productos lacteos
Cereales

Miel

Jarabe de arce

Caféy te
Especias/mezcla de especias
Vino

Zumos de futas
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4.3

Realizacion de la evaluacion de vulnerabilidad - Fraude de producto

Se debe realizar una evaluacién de la vulnerabilidad de cada materia prima, material de envasado,
alimento y proceso subcontratado.

Por favor, consulte el flujo de procesos de fraude de Producto para una descripciéon detallada
paso por paso.

POR QUE

Una evaluacién de la vulnerabilidad eficaz, sistematica y documentada permitira identificar los
riesgos de una posible actividad fraudulenta en la cadena de suministro. Dado que el fraude de
producto se puede dar en forma de sustitucion, adulteracién, etiquetado erréneo o falsificacion
deliberada e intencionada la evaluacién de la vulnerabilidad se llevara a cabo en las materias
primas, el envase para alimentos y en los propios alimentos (incluido el producto subcontratado).
La evaluacion de la vulnerabilidad, si se realiza correctamente, identificara los posibles puntos
débiles de la cadena de suministro, que deberan abordarse en el plan de mitigacién para reducir
al minimo el riesgo de fraude.

como

Las empresas pueden llevar a cabo una serie de evaluaciones de riesgos, que siguen los principios
de la gestién de riesgos, pero pueden diferir en sus metodologias detalladas. Las evaluaciones de
riesgos tipicas que se utilizan cominmente en la industria alimentaria se basan en los principios
del HACCP.

IFS no puede imponer a las empresas el utilizar una metodologia detallada de una evaluacién
de riesgos; sin embargo, estas deberian utilizar el método con el que se sientan mas cémodas
y con el que tengan mas experiencia. Los planteamientos habituales pueden incluir el uso de
una matriz simple (matriz cuadrada), arbol de decisiones, hoja de calculo/matriz o matrices
multiples.

Con diferencia, el enfoque mas comun para las evaluaciones de riesgos es el modelo cuadrado,
que se ha utilizado en los sectores de alimentacién y no alimentacién durante algunos afos.

En los capitulos siguientes de esta guia se ofrece un ejemplo del modelo cuadrado para ayudar a
las empresas que tal vez no tengan experiencia en metodologias de evaluacion de riesgos.

El equipo de evaluacion deberia elaborar en primer lugar una lista de todas las materias primas,
los ingredientes, materiales de envasado y los procesos subcontratados para poder clasificarlos
en funcion de los riesgos de sus productos.

A continuacion, se presentan, a modo de ejemplo, los riesgos de los productos que podrian resul-
tar del examen de los datos mencionados anteriormente:

Factor riesgo de producto

 Histérico de incidentes de fraude

» Factores econémicos

« Facilidad de la actividad fraudulenta

» Complejidad de la cadena de suministro

* Programa de muestreo para detectar fraude
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Cuando se llevan a cabo evaluaciones de la vulnerabilidad, hay dos (2) criterios que son de
maxima importancia y se denominan:

» Probabilidad de ocurrencia (el grado de facilidad para llevar a cabo el fraude en relacién con
su rentabilidad para el que lo realiza en los alimentos), y la

» Probabilidad de deteccién.

Los factores de riesgo utilizados para elaborar la matriz de riesgo de vulnerabilidad del producto
se definen de la siguiente manera. Los dos (2) criterios se pueden diferenciar como factores exter-
nos que son los riesgos que estan fuera del control de una empresa y factores internos que son
los riesgos asociados a una empresa en concreto.

Clasificacion de los factores de riesgo del producto

Eje de la Factores de Criterios a tener en cuenta-factores externos

matriz riesgo
Historico de - El ndmero, los tipos y la frecuencia de los fraudes (cuantos mas
incidentes de casos de fraude estén asociados a un determinado producto,
fraude de mayor sera el riesgo)
producto
Factores « Precio (cuanto mayor sea el margen de beneficio, mayor sera el
econémicos riesgo)

- Disponibilidad del producto (cuanto menor sea la disponibilidad
de un producto, mayor sera el riesgo)

- Disponibilidad de adulterante (cuanto mayor sea la disponibili-
dad y menor el costo de un adulterante, mayor serd el riesgo)

Probabilidad + Impuestos (cuanto mas altos sean los impuestos, mayor serd el
de riesgo)
ocurrencia + Fluctuacién de precios (la frecuencia y el nivel de fluctuacion

determinara el riesgo)

Facilidad dela - Costey complejidad de un proceso de fraude (cuanto mas
actividad de complejo y costoso sea un proceso de fraude, menor serd el
fraude riesgo)

- Participacién del personal en la actividad sujeta a fraude (cuanto
mayor sea la participacion del personal, menor sera el riesgo)

» Formatos de envasado - materia prima y adulterante (si un
producto esta disponible sin identificar y a granel, mayor sera el
riesgo, si un producto estd pre-envasado, identificado y requiere
ser desenvasado, menor serd el riesgo)
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Eje dela Factores de Criterios a tener en cuenta-factores internos

matriz riesgo
Complejidad - Origen geogréfico (cuanto mayor sea la distancia de la fuente de
de la cadena suministro a la empresa, mayor sera el riesgo)

de suministro . Ngmero de organizaciones en la cadena de suministro (cuanto
mayor sea el nimero de organizaciones en la cadena de suminis-
tro, mayor serd el riesgo)

- Tipos de organizacion (cuanto mayor sea el nimero de fabrican-
tes y agentes dentro de la cadena de suministro, mayor sera el
riesgo)

«  Numero de fabricas dentro de la organizacién de proveedores
(cuanto mayor sea el nimero de emplazamientos de fabricacién
dentro de una organizacion de proveedores, mayor sera el

riesgo)
Programa de -+ Autoridad de control (las empresas con analisis acreditados
Probabilidad muestreo para tienen el riesgo mds bajo, mientras que las empresas no acredi-
de deteccion  detectar el tadas o desconocidas presentan el riesgo mas elevado).
actual fraude - Metodologia de prueba (los métodos acreditados plantean

menor riesgo; los métodos no acreditados o desconocidos
plantean mayor riesgo)

- Frecuencia de las pruebas (cuanto mayor sea la frecuencia de las
pruebas, menor serd el riesgo)

» Coste de las pruebas (cuanto mas alto sea el costo de las prue-
bas, mayor sera el riesgo)

Caracte- » Grado de procesado (cuanto mas complejo sea el procesado,
risticas del mayor sera el riesgo)
producto - Naturaleza fisica del producto (los liquidos y la mezcla de com-

ponentes individuales plantean mayor riesgo, mientras que el
producto integro, plantea un riesgo menor)

+ Alimentos procesados con mas de un ingrediente (cuantos mas
ingredientes, mayor es el riesgo)

Los factores de riesgo del producto se analizan en base a los dos (2) criterios de “probabilidad de
ocurrencia”y “probabilidad de deteccién” utilizando los principios de gestién de riesgos. Para este
analisis se utiliza una matriz de riesgos cuadrada, la cual se muestra a continuacion.

En relacién con la evaluacion de la vulnerabilidad, el enfoque de la matriz cuadrada es una herra-
mienta util. Los valores en los ejes horizontal y vertical de la matriz pueden modificarse a partir
de la tipica matriz de riesgos.

En este caso, el eje vertical representara la probabilidad de ocurrencia y el eje horizontal repre-
sentara la probabilidad de deteccion actual (gréfico1).
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4.3.1

GRAFICO 1
Un ejemplo de una matriz de riesgo de vulnerabilidad de un producto con una clasificacion de riesgo

Muy probable Medio Medio

5 5 10
s
v
S Probable Bajo Medio Medio
= 4 4 8 12
3
°
3 Efggﬁi Bajo Bajo Medio Medio
s 3 3 6 9 12
S
£ Nomuy Bajo Bajo Bajo Medio Medio
2 probable
s 2 2 4 6 8 10
o
2 Improbable Bajo Bajo Bajo Bajo Medio

1 1 2 3 4 5

Muy probable Probable Bastante No muy Improbable
1 2 probable probable 5
3 4

Probabilidad de deteccion actual

El color de las casillas de la matriz de riesgo de vulnerabilidad del producto es indicativo del
riesgo del producto: alto (rojo), medio (amarillo) y bajo (verde). El riesgo de producto definido
puede utilizarse para indicar la necesidad de aumentar las medidas de control para la mitigacién
del fraude de producto.

Ejemplo de evaluacion de la vulnerabilidad para una materia prima

La empresa estd evaluando el riesgo del aceite de oliva virgen extra para sus actividades
comerciales.

El equipo de evaluacion asignara una puntuacion a cada factor de riesgo, utilizando los factores
de riesgo y los criterios en cuestion descritos en esta guia.

El riesgo total del producto puede puntuarse para cada producto/proceso multiplicando la pro-
babilidad de ocurrencia (puntuacién mas alta asignada) y la probabilidad de deteccién actual
(puntuacién mas alta asignada) para determinar una posicion del producto/proceso dentro de la
matriz de riesgo de vulnerabilidad del producto.
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Aceite de oliva virgen extra

Puntuacién de la probabilidad de ocurrencia

Probabilidad de Histoérico de Factores Facilidad de la Puntuaciéon mas
ocurrencia incidentes de econémicos actividad de alta asignada

fraude fraude
alimentario

5
(Muy probable)

4
(Probable)

3
(Bastante
probable)

2
(No muy 2
probable)

1
(Improbable)

Puntuacién de la probabilidad de deteccién actual

Probabilidad de | Complejidad de Programa de Caracteristicas Puntuacion mas

deteccion actual la cadena de muestreo del producto alta asignada
suministro

5
(Improbable)

4
(No muy
probable)

3
(Bastante 3 3 3
probable)

2
(Probable)

1
(Muy probable)

Probabilidad de ocurrencia (5) x Probabilidad de detecciéon actual (3)= 15

Puntuacidn del riesgo total de producto para el aceite de oliva virgen extra
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4.4

El aceite de oliva virgen extra tiene una calificacién de “muy probable” en cuanto a la probabilidad
de ocurrencia y una calificacién de “bastante probable” en cuanto a la probabilidad de deteccion
actual, lo que muestra una calificaciéon de riesgo total dentro de la zona de alto riesgo de la
matriz.

GRAFICO 2

5

Probable
4

Bastante
probable
3
No muy
probable
2

Probabilidad de ocurrencia

Improbable
1

Muy probable Probable Bastante No muy Improbable
1 2 probable probable 5
3 4

Probabilidad de deteccion actual

En el anexo 1 se muestra el ejemplo anterior, ademds de otras evaluaciones de la vulnerabilidad
de los ingredientes y el material de envasado.

Procesos subcontratados

La subcontrataciéon de los procesos de produccion puede ser un tema complejo y los riesgos
asociados dependen en gran medida del acuerdo contractual entre la empresa y el proveedor,
asi como el estado de la materia prima, el envase o el alimento. Es importante evaluar si la empresa
controla plenamente el funcionamiento del control técnico y/o de compras o si este funciona-
miento del control técnico y/o de compras es subcontratado completamente al proveedor.

Si la empresa tiene un control directo sobre el funcionamiento de compra y control técnico, el
riesgo se reduce y las medidas de control se relacionan con los criterios especificos asociados con
la aprobacion del proveedor y los requisitos de supervision. Los procesos subcontratados tienen
que ser evaluados en la evaluacién de la vulnerabilidad, tal y como se define en las normas de IFS.

Realizacion de la evaluacion de vulnerabilidad - proveedor

Ademads de la evaluacién de la vulnerabilidad del producto, es igualmente importante evaluar
el riesgo del proveedor. Por ejemplo, un producto tiene un riesgo definido; sin embargo, el
mismo producto puede adquirirse de varias fuentes, que podran tener un riesgo diferente - esto
puede evaluarse mediante la evaluacion de la vulnerabilidad del proveedor.

El siguiente cuadro muestra los factores de riesgo que se pueden utilizar para la evaluacién de

GUIA DE FRAUDE DE PRODUCTO | MAYO 2021

19



los riesgos del proveedor

Factores del riesgo del Criterios a tener en cuenta

proveedor

Estabilidad econémica y - Estabilidad econémica del proveedor.

situacion juridica . Entidad juridica del proveedor.

Historia del negocio - Tiempo de relacién comercial entre las empresas (cuanto mayor

sea el tiempo de relacién comercial entre el proveedor y la
empresa, menor sera el riesgo)

» Buen historial comercial, por ejemplo, sin disputas, sin proble-
mas comerciales o técnicos (cuanto mejor sea el historial de la
relacién comercial entre el proveedor y la empresa, menor serd
el riesgo)

Relaciones comerciales » Proveedor asociado, proveedor contratado, proveedor no contra-
tado o proveedor en el mercado libre (Asociados, riesgo mas
bajo, proveedor en el mercado libre, mayor riesgo).

+ Cantidades de producto contratadas de manera regular y pro-
veedor dependiente de una buena relacién con la empresa
(cuantas mas cantidades de producto se adquieran regular-
mente, menor sera el riesgo).

- Conocimiento comercial: control del margen, conocimiento de la
cadena de suministro, aptitudes comerciales (cuanto mas cono-
cimiento se tiene desde el punto de vista comercial, menor es el
riesgo).

« Subcontratacién o externalizacién de la produccién (cuanto mas
subcontrata o externaliza el proveedor, mayor es el riesgo).

« Control directo/propiedad de las materias primas (si el provee-
dor tiene el control directo y la propiedad de las materias primas,
menor es el riesgo).

Relaciones técnicas - Calidad, precision y provisién oportuna de informacién técnica,
como especificaciones, solicitudes de informacién especifica y
respuesta a reclamaciones (cuanto mayor sea la capacidad de
respuesta técnica, menor sera el riesgo).

» La competencia del personal técnico del proveedor (cuanto
mayor sea la competencia del personal técnico, menor sera el
riesgo).

- Transparencia del proveedor en cuestiones técnicas (cuanto mas
transparente sea el proveedor, menor serd el riesgo).

- Conocimiento de la empresa de la cadena de suministro, las
fases del proceso y las tecnologias utilizadas por el proveedor.

« El conocimiento del proveedor sobre cuestiones técnicas y
medidas de control de fraude (cuanto mayor sea el conoci-
miento en cuestiones técnicas y medidas frente al fraude alimen-
tario, menor es el riesgo).

- Eficacia de los sistemas de gestion de calidad (si el proveedor
tiene un sistema efectivo de gestidn de calidad, el riesgo es
menor).



Factores del riesgo del Criterios a tener en cuenta

proveedor

Desempenio de la conformidad - Cumplimiento de los Indicadores de rendimiento (KPI) acordados
técnica (cuanto mayor sea el nivel de cumplimiento de los KPI’s, menor
es el riesgo).

- Obtencion o mantenimiento de un nivel de certificacién o
puntuacién de auditoria (un buen nivel de certificacién y un
buen rendimiento continuado reducen el riesgo).

« El suministro constante de productos seguros y que cumplan
con las especificaciones (cuanto mejor es el rendimiento cons-
tante respecto a la seguridad y la calidad de producto acordada,
menor es el riesgo).

« Rechazos minimos a la recepcion: calidad, temperatura, etc.
(cuanto mejor sea la tasa de rechazo, menor sera el riesgo).

- Cantidad minima de reclamaciones del consumidor (cuanto
menor sea el nivel de reclamaciones, menor serd el riesgo).

- Desperdicio/dafo minimo durante la fabricaciéon (cuanto menor
es el nivel de desperdicio/dafio, menor es el riesgo).

Pais de suministro de infraes- - Nivel de control normativo en el origen del producto en relacién
tructura legal y controles con la calidad legislativa del pais (cuanto mayor sea el nivel de
control normativo comparable, menor sera el riesgo)

» Relaciones intergubernamentales con el pais de suministro
(cuanto mayor sea el nivel de interrelacién y controles guberna-
mentales, menor sera el riesgo)

Etica del pais y empresarial » Nivel de corrupcion dentro del pais del proveedor del producto

(cuanto mas alto sea el nivel de corrupcién, mayor serd el riesgo)

- Condiciones de trabajo éticas (cuanto peores sean las condicio-
nes de trabajo éticas en el dmbito del proveedor, mayor sera el
riesgo)

- Condiciones ambientales (cuanto peores sean las condiciones
ambientales en el ambito del proveedor, mayor sera el riesgo)

El riesgo del proveedor se clasifica dependiendo de la confianza que la empresa tiene con el
proveedor. Cabe sefalar que la clasificacion tiene en cuenta todos los detalles anteriores y se
puede dividir de la siguiente manera:

1. Nivel de confianza muy alto

2. Nivel de confianza alto

3. Nivel de confianza medio

4. Nivel de confianza bajo
5

. Nivel de confianza muy bajo
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Desarrollo del plan de mitigacion

POR QUE

Un plan de mitigacién eficaz definira las medidas y controles necesarios para mitigar los riesgos
identificados en la evaluacion de la vulnerabilidad. El plan de mitigacion es un documento impor-
tante, ya que refleja los resultados de la estrategia de mitigacion del fraude de producto realizada
por la empresa.

como

Los resultados de la evaluacién general de los riesgos se contrastaran con las medidas de control
vigentes que la empresa tiene para identificar la actividad fraudulenta. De este modo se determi-
nara si con las medidas existentes se conseguird una mitigacion eficaz contra las posibles amena-
zas de fraude.

Se recomienda que los miembros técnicos del equipo de evaluacién califiquen las actuales medi-
das de control en funcién de su eficacia:

Por ejemplo:

Alto - Buen nivel de medidas de control en relacion a la actividad de fraude de producto
Medio - Nivel medio de medidas de control en relacién a la actividad de fraude de producto
Bajo - Bajo nivel de medidas de control en relacion a la actividad de fraude de producto

Criterios para las medidas de control

Las medidas de control que pueden utilizarse son numerosas y de caracter especifico para la
empresa, pero no obstante, deben aplicarse para controlar eficazmente los riesgos.

La siguiente lista (no exhaustiva) muestra las medidas de control con sus pardmetros asociados
para las consideraciones que han demostrado ser Uutiles:

Medidas de control Criterios a tener en cuenta

Verificacion de la posicion - Verificacidn de la estabilidad financiera
econdmica y juridica - Verificacién de la entidad juridica
Test analiticos » Método de analisis - métodos acreditados (si el método de

andlisis estd acreditado, el riesgo es menor)

- Método de analisis - nivel de deteccién (cuanto menor sea el
nivel de deteccién, mas bajo serd el riesgo)

- Laboratorio acreditado/no acreditado (si el laboratorio esta
acreditado, el riesgo es menor; si el laboratorio no esta acredi-
tado, el riesgo es mayor)

- Fiabilidad / validacién del laboratorio (si hay evidencias de una
buena fiabilidad del laboratorio, el riesgo es menor)

« Controles en la recepcion: pedidos que hagan referencia a las
especificaciones acordadas, verificacién de los documentos de
entrega, inspeccidn relativa al origen y el lote

Disponibilidad de certificados - Emitido por un laboratorio acreditado/no acreditado (si el
de anilisis certificado es emitido por un laboratorio acreditado, el riesgo es
menor)

+ Certificado referente al lote actual/lote de produccion (si el
certificado es especifico de un lote, el riesgo es menor)
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Medidas de control

Inspeccion del producto antes
de exportar/ enviar

Auditoria de tercera parte

Auditoria de segunda parte

Auditoria interna

Certificacion de la cadena de
custodia

Criterios a tener en cuenta

Estado del organismo de inspeccién - Gobierno, organismo
acreditado independiente, organismo independiente no acredi-
tado, designado por la empresa o no designado por la empresa
(las inspecciones realizadas por el gobierno o un organismo
acreditado suponen menor riesgo)

Frecuencia de la inspeccién (cuanto mas frecuente sea la inspec-
cién, menor sera el riesgo)

Metodologia de muestreo de inspeccién (cuanto mas completo
sea el muestreo, menor sera el riesgo)

Entidad de certificacion acreditada respecto a un estandar
conocido y reconocido (una entidad de certificacién acreditada
supone un menor riesgo).

Entidad de certificacién no acreditada respecto a un estandar
conocido y reconocido (una entidad de certificacion no acredi-
tada supone un riesgo mas elevado).

Informe de auditoria y certificado (un informe y un certificado de
auditoria detallados suponen un riesgo menor).

Certificado (un certificado sin un informe presenta un mayor
riesgo).

Entidad de certificacién acreditada respecto a un estandar de la
empresa (una entidad de certificacion acreditada supone un
riesgo menor).

Entidad de certificacion no acreditada respecto a un estandar de
la empresa (una entidad de certificacion no acreditada supone
un riesgo mayor).

Frecuencia de auditoria y alcance de la auditoria (cuanto mas
frecuente y riguroso sea el alcance, menor es el riesgo).

Auditoria realizada por los propios empleados (cuanto mas
competente sean los empleados, menor sera el riesgo)

Frecuencia y alcance de la auditoria (cuanto mas frecuente y
riguroso sea el alcance, menor sera el riesgo)

Entidad de certificacion acreditada contra una norma conocida y
reconocida (una entidad de certificacion acreditada plantea un
riesgo menor)

Entidad de certificacion no acreditada frente a una norma
conocida y reconocida (una entidad de certificacién no acredi-
tada plantea un mayor riesgo)

Informe y certificado de auditoria (un informe y certificado de
auditoria detallado supone un menor riesgo)

Certificado (un certificado sin informe supone un mayor riesgo)
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Medidas de control Criterios a tener en cuenta

Test de balance de masas « Prueba de balance de masas como parte de la auditoria de
certificacion técnica o de cadena de custodia (si la prueba se
realiza de acuerdo a un proceso de certificacion, el riesgo es
menor)

« Pruebas extraordinarias de balance de masas (si las pruebas
extraordinarias se realizan bajo el control de la empresa el riesgo
es menor)

- Frecuencia y alcance de las pruebas (cuanto mas frecuente y
riguroso sea el alcance, menor serd el riesgo)

+ Informe (un informe de auditoria detallado presenta menor
riesgo)

Cuestionarios a proveedores + Larigurosidad del cuestionario y la evaluacién (un cuestionario
riguroso y detallado plantea un menor riesgo)

» Nivel de uso dentro de la cadena de suministro (el nivel al que se
utilizan los cuestionarios, por ejemplo, proveedores primarios,
secundarios, terciarios)

Comprobacion de + Revisién del cumplimiento juridico (existencia y nimero de
cumplimiento procesos judiciales).
legal de los

proveedores de la cadena
de suministro

El plan de mitigacion puede ser desarrollado (grafico 3), utilizando la puntuaciéon de la clasifica-
cién general de riesgos y la evaluacidon de las medidas de control actuales (clasificacion de las
medidas de control actuales - alta, media o baja).

Por favor, consulte el flujo del proceso de fraude de producto para una descripcion progresiva
detallada

Teniendo en cuenta la revisidon de la puntuacion de los riesgos y la clasificacion de las medidas de
control actuales, el equipo de evaluacién decidira por consenso si las medidas de control estable-
cidas son suficientes o si es necesario aplicar otras nuevas.

GRAFICO 3
Plantilla de plan de mitigacién del fraude alimentario

Materias Proveedor| Puntua- Puntua- Puntua- Clasifica- | Decision | Medidas
primas, cion del cion del cion del cion de las| del equipo| de control
ingredientes, riesgo del | riesgo del | riesgo medidas

envases, producto | proveedor| total de control
alimentos y actuales
procesos sub-

contratados
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4.6
4.6.1

Implantacion y vigilancia de las medidas de control del plan de mitigacion

Medidas de control

Las decisiones del equipo de evaluacién pueden ser numerosas, dependiendo de las evidencias
revisadas. Pueden dar lugar a cambios en las politicas de la empresa en relaciéon con el suministro
de productos, la modificacion de las medidas de control actuales o el mantenimiento de estas:

el cese o disminucién del uso de una materia prima, un envase o un producto de alimenta-
cion
e el cese de la compra a los proveedores

 la reduccion de la cantidad de una materia prima, un envase o un alimento para un provee-
dor o proveedores especificos

» Modificacion de las medidas de control en funcidn del producto y de las medidas de control,
por ejemplo, aumento de la vigilancia mediante andlisis, utilizacién de laboratorios y méto-
dos acreditados, aumento de las inspecciones, inspecciones independientes antes del envio,
etc.

* mantener los niveles actuales de control

El plan de mitigacion, y cualquier revisién posterior del plan, debe estar plenamente documen-
tado y fechado.

Al finalizar el plan de mitigacién, los miembros del equipo de evaluaciéon deben tener en cuenta
el impacto comercial de las decisiones que consideren apropiadas. Esto puede implicar condicio-
nes como la disponibilidad limitada de un producto, el coste de la aprobacién de nuevos provee-
dores frente al coste del aumento de las medidas de vigilancia y la facturacién/importancia del
producto para la empresa.

El plan de mitigacion permitirad establecer un orden de prioridad de las medidas para mitigar el
riesgo general que plantean los productos y proveedores de mayor riesgo. Es posible que haya
que hacer algunos juicios en relacién con el presupuesto general de todos los controles alimen-
tarios, en particular en relacién con los costes analiticos para la seguridad de los alimentos y el
fraude alimentario. Es sumamente importante que el equipo de evaluacién cuente con el apoyo
total de la direcciéon de la empresa.

El plan de mitigacidn deberia revisarse en consonancia con la revisién del sistema de gestion de
la calidad.
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4.6.2

4.7
4.7.1

Ejemplo de un plan de mitigacion - Aceite de oliva virgen extra

Materias Pro- Puntua- | Puntua- | Puntua- | Clasifi- | Decision Medidas de
primas, ingre- | veedor | cién del | cién del | cion cacion | del equipo control
dientes, enva- riesgo | riesgo | total del| de las

ses, alimentos del del riesgo | medidas
y procesos pro- provee- de
subcontrata- ducto dor control
dos actuales

Mantener las medi-

Aceite de Mantener das de control.
oliva virgen w 15 1 15 Medio Programa de ana-
proveedor -
extra lisis de producto
-2 analisis/afo.

. Aumentar el pro-
Agelte ‘de . Mantener grama de andlisis
oliva virgen X 15 2 30 Medio

proveedor del producto a
extra s J
4 andlisis al afo...

. Aumentar el pro-
Ac.elte .de . Mantener grama de analisis
oliva virgen Y 15 2 30 Medio

proveedor del producto a
extra AP -
4 anélisis al afo.
Si se mantiene,
aumentar el pro-

. grama de analisis
Ac.elte .de . Considerar el de producto a
oliva virgen z 15 4 60 Medio - Al .
extra cambio 8 andlisis por ano.

Certificado de
analisis para cada
envio.

Debe sefalarse el proceso de llegar a la decision del equipo: aqui es donde se decide si los con-
troles actuales son adecuados o si el equipo de evaluacién necesita establecer nuevas medidas
de control. Las decisiones tomadas en este punto tienen consecuencias a varios niveles: En este
ejemplo, el plan de analisis se ha incrementado en 10 muestras de andlisis al afo!

Revision y mejora del plan de mitigacion del fraude de producto

Cambios en los factores de riesgo y revision de la evaluacién de la vulnerabilidad

POR QUE

Un plan de mitigacion sélo seguird siendo eficaz si se identifican los cambios en los factores de
riesgo de la evaluacion de la vulnerabilidad y se revisan esos cambios. Esta revision es necesaria
para mantener la integridad de las medidas de control.

como
Los miembros del equipo de evaluacion deberian tener acceso a los datos e informacion apropia-
dos sobre los factores de riesgo utilizados para las evaluaciones de la vulnerabilidad.

Debe tenerse en cuenta que el plan de mitigacién inicial es una ,foto del momento”, y debe admi-
tirse que los factores de riesgo cambiaran dentro de la dinamica de una industria como la alimen-
taria. Esto significa que debe ser posible revisar las evaluaciones de riesgo de los productos
individuales (y de los proveedores de estos productos), para evaluar si hay cambios en el riesgo
general en relacion con el fraude alimentario.

El equipo de evaluacidon deberia revisar la evaluaciéon de vulnerabilidad cuando se produzcan
cambios significativos. En la lista siguiente se indican los cambios significativos que podrian indu-
cir al equipo a realizar una revision de la evaluacién de la vulnerabilidad:
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4.7.3

» cambio en el suministro de materias primas, por ejemplo, un nuevo proveedor
¢ cambio en la gestién o en la situacion financiera del proveedor
« cambio en el coste de la(s) materia(s) prima(s)

e cambios que afectan al precio de productos finales, por ejemplo, aumentos de impuestos,
costes de transporte,

« cambio en la cadena de suministro, por ejemplo, proveedores adicionales, tipo de proveedor,
« cambio en la disponibilidad de materias primas, por ejemplo, escasez estacional, mala calidad,
« evidencias de fraude detectadas mediante medidas de control como las pruebas analiticas,

* pruebas de un aumento de las reclamaciones de los clientes o consumidores relacionadas
con un posible fraude, por ejemplo, la mala calidad y la calidad irregular,

 la aparicion de nuevos sistemas de adulteracion,

« desarrollo de la informacion cientifica relacionada con los procesos, productos o identifica-
cion mediante analisis,

Revision formal de la evaluacién de vulnerabilidad al fraude de producto

POR QUE

Las evaluaciones de la vulnerabilidad se revisardn periédicamente, siempre que se produzcan
cambios significativos en las actividades comerciales. Ademas de las revisiones periddicas, se
requiere al menos una revision anual de la evaluacién de la vulnerabilidad para todas las materias
primas, los ingredientes, envases y los procesos subcontratados.

coMo
Los miembros del equipo de evaluacién deben tener acceso a los datos y a la informacién corres-
pondiente sobre los factores de riesgo utilizados para las evaluaciones de vulnerabilidad.

Ellos deberian revisar periddicamente los datos y la informacion para detectar cambios significa-
tivos. Sin embargo, la revisién de las materias primas, material de envasado y productos subcon-
tratados se deberia realizar, al menos una vez al ano, mediante una evaluacién de vulnerabilidad
completa. El equipo de evaluacion deberia usar la misma metodologia y analizar sus fuentes de
datos/informacién para comprobar si estas son aun validas y/o si se hay nuevas fuentes.

La revisién de las evaluaciones de vulnerabilidad se documentaran y fecharan de acuerdo con los
requisitos de control de la documentacién de la empresa.

Revisién e implantacion de los requisitos de control y vigilancia

POR QUE

Como consecuencia de las revisiones de las evaluaciones de la vulnerabilidad, es necesario revisar
los actuales requisitos de control y vigilancia del plan de mitigacién, los cuales deberian modifi-
carse y aplicarse inmediatamente tras la revision.

como

El equipo de evaluacién deberia utilizar la misma metodologia para el desarrollo del plan de
mitigacién, pero deberia revisar las decisiones relativas a las medidas de control. Si se producen
cambios en las medidas de control actuales, estos deben hacerse tan pronto como sea posible.

Cualquier cambio en el plan de mitigaciéon debe documentarse y fecharse de conformidad con
los requisitos de control de la documentacién de la empresa.

En el anexo 1 se puede encontrar un ejemplo de un plan de mitigacidn ademas de la revision.
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GLOBALIZACION DE LA CADENA DE SUMINISTRO

Mas de 30 ingredientes y posibles fuentes de origen

BASE PIZZA

Harina de trigo: USA, Canada,

Francia, Alemania

Aceite de colza: UK, Francia, Espana, Italia
Levadura: Alemania, Francia

Dextrosa: USA, China, Brasil,

India, Pakistan

Maltodextrina: Brasil, Polonia

Sal: Alemania, UK, Francia

Lecitina de soja: Brasil, China, USA

SALCHICHON AHUMADO . °c .
Cerdo: Polonia, Dinamarca, China, Tailandia
Grasa de cerdo: Polonia, Dinamarca, Brasil
Sal: Alemania, Francia, UK

Dextrosa: USA, Alemania

Especias: India, Pakistan, Sri Lanka, Turquia
Indonesia

Antioxidante (Extracto de tomillo): Tunez,
Marruecos, Espaia

Ascorbato sodico: China, Taiwan

Nitrato sodico: Chile, Peru

MOZZARELLA
Dinamarca, Alemania, Italia, Francia
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SALSA DE TOMATE

Concentrado de tomate: Grecia, Turquia,
Italia, Espaiia, Argentina

Azucar: China, Alemania, Francia, UK
Pimienta: Vietnam, Indonesia, India, Brasil,
China

Orégano: Grecia, Turquia, Macedonia
Albahaca: Egipto, Turquia

Salvia: Albania, Turquia

Tomillo: Marruecos, Egipto, Albania, Polonia
Almidén modificado: Paises Bajos, Alemania
Sal: Alemania, UK, Rusia

Carragenato: Filipinas

Alginato de sodio: UK

ESPECIAS Y VEGETALES

Pimiento rojo: Espaiia, Sudafrica, Méjico,
Turquia

Chillies: México, Espaiia, China

Maiz: Espaiia, USA, Israel

Pepinillo: Polonia; Hungria

Champinén: Irlanda, Paises Bajos, Polonia,
Francia



Guia para el desarrollo y mantenimiento
de un plan de mitigaciéon del fraude de
producto - IFS Broker

Con la publicacién de la version 3 de IFS Broker, IFS aproveché la oportunidad para adoptar los
retos del fraude alimentario e incluir requisitos sobre la mitigacién del fraude alimentario tam-
bién a nivel de los brékers.

Los brokers no fabrican productos y tienen pocas posibilidades de mitigar directamente los ries-
gos de fraude alimentario. Sin embargo, en el pasado se han producido casos de fraude alimen-
tario en los que se observé la responsabilidad de los brékers. Esto, sumado a la globalizacién de
la cadena de suministro, con cada vez mds y mas intermediarios entre las materias primas y los
consumidores finales, demuestra que puede producirse fraude alimentario y que los brdkers
desempefian un papel fundamental para garantizar que los productos comercializados sean
auténticos y seguros.

El término “fraude alimentario” en la Norma IFS Broker es un término genérico que incluye los
siguientes productos:

e Productos de alimentacion, incluyendo su(s) material(es) de envasado
e Materiales de envasado para productos de alimentacién.

Otros productos dentro del alcance de IFS Broker, como los materiales de envasado para produc-
tos no alimentarios o productos de cuidado personal y del hogar, no estan cubiertos por el capi-
tulo de fraude alimentario de IFS Broker.

La definicién de fraude de IFS incluye cuatro (4) tipos, que se consideraran cuando el bréker
determine la evaluacion de vulnerabilidad:

Tipo de fraude Ejemplo en un producto de Ejemplo en un material de
alimentacion envasado

Sustitucion Aceite mineral por aceite Material procedente de una fuente
vegetal no sostenible vendido como “100 %

de fuente sostenible”

Etiquetado falso Declaracion errénea del pais de Material que contiene Bisfenol A
origen etiquetado como libre de Bisfenol A
Adulteracion La adicién de un colorante Material PET multicapa vendido con

prohibido en un producto para menos capas
realzar su color

Falsificacion Copia de una gran marca, Copia de una gran marca, usando
usando ingredientes de calidad componentes de calidad inferior ...
inferior ...
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Definicion de responsabilidades

POR QUE

Es importante entender que la eficacia del desarrollo y mantenimiento de cualquier plan de miti-
gaciéon depende de la competencia de las personas que integran el equipo de evaluacién y de
que la persona o el equipo, cuenten con el apoyo de la alta direccion.

como

Qj El primer paso para establecer una evaluacion de la vulnerabilidad y un plan de mitigacién del
fraude alimentario es definir la persona o personas responsables. Normalmente se designa un
equipo, pero para un broker que puede tener un numero limitado de empleados o incluso un
solo empleado, esto puede ser un desafio. Por lo tanto, el requisito de IFS Broker no es pedir la
creaciéon de un equipo, sino definir quién es el responsable.

Por lo general, los miembros minimos de un equipo de fraude alimentario deben ser el responsa-
ble de calidad/seguridad de los alimentos y el responsable de compras; pero si esas funciones no
estan definidas ni disponibles en el bréker, se debe designar a la persona o personas mas apro-
piadas, siempre que la persona o personas sean competentes en las evaluaciones del fraude. Las
competencias pueden justificarse mediante formacion o por la experiencia anterior y siempre
deberan estar documentadas.

En ultima instancia, si no se dispone de conocimientos y experiencia, se podra designar un
experto externo, pero su funcidn y las responsabilidades entre este experto y el intermediario
deberan estar claramente documentadas.

Es importante que la(s) persona(s) responsable(s) tenga(n) el compromiso de la alta direccion. Se
pueden tomar decisiones clave durante el desarrollo e implementacién de la evaluaciéon del
fraude alimentario, por ejemplo, sobre el mantenimiento de las aprobaciones de los proveedores,
el cambio de proveedores, etc., que requieren la participacion de la alta direccién.

La demostracién del compromiso de la alta direccion puede hacerse a través de, por ejemplo, la
firma/validacion por parte de la gerencia del plan de mitigaciéon del fraude alimentario, de la
revision del plan anual o de la inclusién de temas de fraude alimentario en la agenda de la revi-
sion por la direcciéon anual.

Debe haber evidencias documentales para:

« Elnombre y funciones de la persona (s) responsable(s)
» Competencias (mediante formacion, experiencia anterior/adquirida, etc.)

» Implicacion y apoyo de la alta direccién en la evaluacion de la vulnerabilidad y en el plan
de mitigacion
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Principios de evaluacion del fraude aliementario

POR QUE

Una evaluacion de la vulnerabilidad efectiva y sistematica documentada debe identificar los ries-
gos de una posible actividad fraudulenta a lo largo de la cadena de suministro. La evaluacién de
la vulnerabilidad, si se realiza correctamente, identificara las posibles debilidades de la cadena de
suministro, que deben abordarse en el plan de mitigacién para reducir al minimo el riesgo de
fraude.

coMoO

Antes de realizar la evaluaciéon de la vulnerabilidad, es importante tener una visién clara de todos
los servicios del bréker, incluidos los productos comprados y los diferentes proveedores. Esto
puede incluir a fabricantes (si se realiza un procesado adicional de los productos o si el bréker
subcontrata actividades de procesado para productos de marca propia (bréker) o del cliente) y a
otros proveedores de productos (por ejemplo, brokers). El diagrama de flujo requerido en el
requisito 2.3.5 de la norma IFS Broker puede ser una buena base para la evaluacion, si se completa
con la lista de todos los proveedores.

El broker debe incluir en el alcance de la evaluacion de la vulnerabilidad todos los productos
comprados que sean alimentos y/o materiales de envasado en contacto con alimentos, indepen-
dientemente de si son:

* Productos con marca propia del bréker
e Productos con marca del cliente,
e Productos con marca del proveedor.

El tipo de marcas influird en la puntuacion del riesgo de fraude alimentario, ya que el nivel de
responsabilidad del broker puede variar.

Identificacion de riesgos potenciales de fraude alimentario

Ademads, es necesario examinar los datos procedentes de diversas fuentes para identificar los
posibles riesgos de fraude de producto que se asocian con los productos comprados por el
broker.

Los datos y la informacién deben ser documentados e incluir, entre otros:
 Precio y disponibilidad de los productos

« Informes oficiales sobre los fraudes existentes

 Datos técnicos/cientificos sobre como detectar fraudes

En el capitulo 4.2 y en el anexo 4 de la presente guia se pueden encontrar ejemplos de fuentes de
informacion.

Es mas probable que haya informacién disponible sobre productos alimentarios que sobre mate-
riales de envasado en contacto con alimentos.

Las siguientes preguntas pueden ayudar a identificar riesgos potenciales de fraude para los mate-
riales de envasado en contacto con los alimentos.

 ¢Son verdaderos todos los criterios de especificacién del envase (por ejemplo, peso, nimero
de capas si es apropiado, composicién, declaracién, etc.)?

» En el caso de materiales multicapa, ;cémo controla y garantiza el proveedor el nUmero y la
calidad adecuada de las capas?

 ¢Se realizaron test de migracion con los métodos y simulantes adecuados?

» (Es el peso del envase correcto y cdmo se controla?
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5.2.1

« Si el envase se vende con una declaracion especifica (por ejemplo, “fabricado con un 20% de
PET reciclado” o “libre de BPA (Bisfenol A)", ;Cémo asegura el fabricante la veracidad de tales
afirmaciones?

Las fuentes de datos e informacion deben ser revisadas y documentadas periddicamente, para
garantizar su continua fiabilidad. Los datos técnicos, legales y cientificos relacionados con el
fraude alimentario pueden incluirse en el ambito del requisito 1.2.5 de IFS Broker.

Realizacidn de la evaluacion de vulnerabilidad - productos

Por favor, consulte el capitulo 4.3 “Realizacion de la evaluacién de la vulnerabilidad - fraude de
producto” para obtener detalles sobre la evaluacién de la vulnerabilidad.

Como se menciona en el capitulo 4, la evaluacion de la vulnerabilidad abarcara tanto los riesgos
del proveedor como los del producto y se definira una puntuacion de riesgo.

Las empresas pueden realizar varias evaluaciones de riesgos, que siguen los principios de gestion
de riesgos (por ejemplo, matriz de riesgos, arbol de decisiones, etc.), pero pueden diferir en sus
metodologias.

Es de gran importancia que el broker pueda puntuar el riesgo con una justificacién adecuada
basada en criterios o factores de riesgo predefinidos.

Los siguientes riesgos de producto/servicio se dan como ejemplos que podrian resultar de un
analisis de los datos

Factor riesgo del producto

» Histdrico de incidentes de fraude alimentario
» Factores econdmicos
Facilidad de la actividad de fraude

» Complejidad de la cadena de suministro: esto es de gran importancia para un bréker,
ya que el producto adquirido puede provenir de paises diversos y lejanos.

» Tipo de marcas (broker, cliente o proveedor): un producto con marca de proveedor puede
ser calificado como de menos riesgo,
ya que la responsabilidad como propietario de la marca recae en el proveedo, quien
habria realizado su propia evaluacién de vulnerabilidad para proteger su marca.
Por el contrario, una marca de un bréker puede ser evaluada con una puntuacién de
riesgo mas alta, ya que la responsabilidad recaé directamente en el ambito del bréker, que
no tiene control directo sobre las etapas de procesado.

» Medidas de control actuales

Los productos pueden agruparse para la evaluacion de la vulnerabilidad si se puede justificar la

causa (por ejemlo, por los tipos de riesgo de fraude comunes, etc).

Si el bréker utiliza un arbol de decisiones, las siguientes preguntas pueden ayudar a definir los

productos con mayor riesgo:

» ¢Ha habido incidentes de fraude en el pasado y, si es asi, con qué frecuencia?

e ;Son los productos caros, escasos en el mercado, estacionales? ;Son los precios estables o
estan sujetos a fluctuaciones? ;Los productos son de marca del bréker/proveedor o del
cliente?
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¢ ; Estan los productos envasados en contenedores precintados o a granel? ;Se trata de
productos elaborados o materias primas? ;Estan bien cerradas las unidades de transporte?
iSon seguras las zonas de almacenamiento?

e ;Esla cadena de suministro compleja con muchos intermediarios?

« ;Existen actualmente métodos de prueba para detectar posibles fraudes? ;Es facil detectar el
fraude con los métodos actuales?

Si el bréker utiliza una matriz de riesgo (como la mostrada en el capitulo 4.3), los criterios para
definir la puntuacién de riesgo del producto podrian ser:

 Probabilidad de ocurrencia: cuanto mas frecuentes sean los criterios definidos, mayor serd la
puntuacién de riesgo.

e Probabilidad de deteccion actual: cuanto mas dificil sea detectar un posible fraude en el
producto, mayor serd la puntuacion de riesgo.

Realizacion de la evaluacion de vulnerabilidad - proveedor

Ademads de la evaluacién de la vulnerabilidad del producto, es igualmente importante evaluar el
riesgo del proveedor. Por ejemplo, un producto tiene un riesgo definido; sin embargo, el mismo
producto puede adquirirse de varias fuentes, que podran tener un riesgo diferente - esto puede
evaluarse mediante la evaluacién de la vulnerabilidad del proveedor.

Consultar la tabla “Factores de riesgo del proveedor y criterios para su consideracién” en el
capitulo 4.4 para los detalles sobre los factores de riesgo.

Calculo de la puntuacién de riesgo total

Una vez que se define la puntuacién para cada producto, para cada proveedor, la puntuacién de
riesgo total se determina multiplicando las puntuaciones individuales.

La puntuacion de riesgo total puede ser diferente:

e Para un producto considerado de riesgo en términos de fraude, pero suministrado por un
proveedor de confianza, financieramente estable y ubicado en un pais estable

* En el caso de un producto considerado de poco riesgo, pero suministrado por un proveedor
recientemente aprobado que inicié el suministro de este producto en un pais inestable

La aplicacién de este requisito nunca puede ser “no aplicable”: Incluso en el caso de que bréker
no identifique ningun riesgo global, se desarrollard y documentara una evaluacion (que muestre
riesgos bajos o nulos).

Debe haber evidencias documentales para:

 La lista de datos fiables/informacion que se utilizé para clasificar/puntuar los riesgos
* La evaluacion completa de la vulnerabilidad, incluyendo:
e Todos los productos utilizados por el broker
» Metodologia utilizada
 Criterios para definir y clasificar los riesgos
 Si el bréker decidié agrupar los productos en la evaluacion, justificacién de los motivos.
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Desarrollo del plan de mitigacién

POR QUE

Un plan de mitigacién eficaz definird las medidas y controles necesarios para mitigar los riesgos
identificados en la evaluacién de la vulnerabilidad. El plan de mitigacién es un documento impor-
tante, ya que refleja los resultados de la estrategia de mitigacidon del fraude de producto de la
empresa.

como

Una vez que la evaluacion de la vulnerabilidad se realiza y se asigna la puntuacién de riesgo

global para cada producto / proveedor, el bréker decidira entonces:

 (Cudles se consideraran de mayor riesgo (prioridad de riesgo)?

+ (Qué medidas de mitigacion ya estan en vigor y/o necesitan ser mejoradas/ aplicarse para
cada nivel de riesgo?

El objetivo principal es mitigar los riesgos mediante medidas de control adecuadas.

En esta etapa se espera enumerar las medidas de control actualmente en vigor y definir si esas

medidas de control son suficientes o si es necesario reforzarlas, en base a las puntuaciones de

riesgo definidas en la evaluacion de la vulnerabilidad.

La siguiente lista (no exhaustiva) muestra las medidas de control que han demostrado ser Utiles:

Tipo de medida de control ¢{Qué/Cémo comprobar?

Verificacion del estado juridico - E.j. através de la pagina web sobre la situacion de la empresa y
y econémico la facturacion

Analisis/test del producto « Llevado a cabo por el productor/proveedor, el bréker o el
cliente. Si los analisis son realizados por el proveedor, el broker
confirmara con frecuencia los resultados de los analisis con sus
propios analisis

« Acreditacion del laboratorio
« Métodos utilizados

+ Nivel de deteccién

» Frecuencia de los analisis

+ Procedimiento de muestreo

+ Relacion directa entre lo que se necesita testar y lo que fue
testado por el laboratorio

Certificados - Certificados de analisis (con informacién clara sobre los criterios
arriba mencionados)

 Certificados que aseguran la conformidad del producto
(por ejemplo, “ecoldgico” para un producto alimentario, certifi-
cado de limpieza para un proveedor de transporte que trans-
porta cualquier tipo de productos pero que es designado por el
bréker para el transporte de productos sensibles libres de
alérgenos)
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Tipo de medida de control {Qué/Cémo comprobar?

Inspeccion del producto antes - Criterios a inspeccionar
de la exportacion/envio - Frecuencia de la inspeccion
» Metodologia de muestreo

- Responsabilidad y estatus del inspector (autoridades, indepen-

diente, etc.)
Evaluacion del proveedor del - Cuestionario de evaluacion de proveedores
producto - Auditoria realizada por el bréker, cliente o una entidad externa

de auditoria/certificacion: competencias e independencia del
auditor, disponibilidad del informe de auditoria, contenido del
informe de auditoria relacionado con el fraude alimentario,
frecuencia, etc.

Controles/comprobaciones de - Certificacion de la cadena de custodia para asegurar la trazabili-
trazabilidad dad de los productos a través de los diferentes intermediarios.

+ Pruebas de balance de masas para asegurar que la cantidad y
naturaleza de los productos que vienen del fabricante son los
mismos al llegar al cliente

La siguiente informacién que se cita a continuacion, es importante para algunas de las medidas
de control mencionadas anteriormente:

 Los andlisis de los productos pueden ser realizados por el fabricante/proveedor, el broker o el
cliente, pero se tendra en cuenta al propietario de los analisis para evaluar la eficacia de esta
medida de control, ya que el nivel de confianza y fiabilidad puede no ser el mismo (;en qué
medida puede ser fiable el resultado de una prueba proporcionado por el proveedor, para
demostrar el cumplimiento y la ausencia de fraude en un determinado producto?) Por eso,
en esta situacién concreta, se espera que el broker verifique frecuentemente los resultados
mediante sus propios andlisis.

 Realizar inspecciones de los productos antes de la entrega es una practica muy comun para
los brékers y una medida de control clave, ya que los brokers pueden utilizar diferentes tipos
de proveedores de servicios para el envio de los productos a los clientes: cuantas mas
inspecciones se realicen, con los criterios claros que deben comprobarse, segin una metodo-
logia y una frecuencia definidas, mejor se controlard el riesgo.

 Las auditorias a los proveedores de productos pueden ser realizadas por el bréker, por el

cliente o por una empresa externa de auditoria /entidad de certificacién, pero se tendrd en
cuenta la fuente y el tipo de la auditoria para evaluar la eficacia de esta medida de control, ya
que el nivel de confianza y fiabilidad puede no ser el mismo. Si el bréker confia en auditorias
realizadas por una entidad de certificacion externa, es fundamental asegurar la disponibili-
dad del informe de la auditoria después de la misma. Las auditorias pueden ser una buena
medida de control si el resultado de la auditoria se documenta, evalta y revisa para tener un
conocimiento adecuado de cémo el proveedor controla los riesgos de fraude.

 Silos proveedores estan certificados segun IFS o por una de las normas reconocidas por GFSI,
esto puede repercutir positivamente en la evaluacién de la eficacia de las medidas de
mitigacién, pero a menudo no basta para garantizar la solidez de las mismas. En primer lugar,
porque las normas reconocidas por IFS/ GFSI no solo se centran en el fraude alimentario sino
en muchos otros aspectos. En segundo lugar, porque el plan de mitigacién previsto debe
realizarse desde la perspectiva del bréker y se espera una combinacién de varias medidas de
mitigacién controladas por este.
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5.4

5.5

La implantacion de un plan de mitigacién puede ser “no aplicable’, por ejemplo, si la evaluacién
de la vulnerabilidad llega a la conclusién de que los riesgos de fraude son bajos o inexistentes.

Debe haber evidencias documentales para:

» Medidas de control actuales para mitigar los riesgos

» Evaluacion de la eficacia de esas medidas, de acuerdo con la clasificacion/valoracién del
riesgo de fraude alimentario de cada producto y proveedor

 La vigilancia y modificaciéon en consecuencia, de esas medidas de control (endurecimien-
to, implantacién, etc.)

Revision del plan de mitigacidn
Un ano es mucho tiempo en el ciclo de vida de un bréker, ya que las cadenas de suministro, los
proveedores, los productos basicos comercializados, etc., pueden evolucionar rapidamente.

La frecuencia minima para revisar la evaluacion de la vulnerabilidad es de un (1) afio. Esta frecuen-
cia puede acortarse en caso de que se produzcan cambios importantes. Entre algunos de los
posibles cambios se pueden considerar:

e Cambio o aprobacién de un nuevo proveedor

e Cambio de la condicién econdémica o juridica de un proveedor
e Cambio en el precio del producto

e Cambio en la disponibilidad del producto

 Incumplimiento de una de las medidas de control implantadas (por ejemplo, un informe de
auditoria en el que se ha evaluado una no conformidad mayor relacionada con el fraude
alimentario, un resultado de analisis de producto no conforme, etc.)

* Reclamacién de un cliente relacionada con el fraude
* Nueva informacién que indica nuevos tipos de fraude

¢ Nueva informacion sobre medidas de control, por ejemplo, nuevas técnicas de control,
nuevos métodos de deteccidn, etc.

Una vez revisada la evaluacion de la vulnerabilidad, el broker debe evaluar si el plan de mitigacion
debe ser revisado o no y definira si es necesario revisar las medidas de control.

Implantacién de una evaluacién de la vulnerabilidad y un plan de mitigacion

Como requisito previo a la propia evaluacion de la vulnerabilidad del bréker, éste debe asegu-
rarse de que los propios proveedores hayan realizado una evaluacion de la vulnerabilidad y un
plan de mitigacién de los productos que elaboran, procesan o comercializan.

Este requisito se aplica a todos los proveedores de productos con los que trabaja el broker.
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El cumplimiento de este requisito puede garantizarse, por ejemplo, por los siguientes medios,
entre otros:

« Verificacion de que los proveedores estan certificados segun IFS o certificados con otros
estandares reconocidos por GFSI. Esa verificacion debe abarcar los siguientes aspectos:

 El broker debe tener los informes de auditoria y evaluara en base a los hallazgos y al nivel
de cumplimiento en relacion al fraude alimentario, si los productos que el bréker recibe
dan suficiente confianza.

* El bréker debe contar con un proceso para vigilar continuamente y garantizar que los
proveedores estén certificados. Mantener una lista actualizada de proveedores, con su
estado de certificacion, podria ser una forma de comprobar periédicamente que ésta sea
completa y exacta.

« Tenga en cuenta que el requisito 4.4.4 del estdndar del IFS Broker exige que todos los provee-
dores del bréker estén certificados y que sélo se pueden hacer excepciones si el cliente
acepta expresamente otras condiciones. Si los proveedores no estan certificados seguin
IFS/GFSI (y si el cliente ha aceptado una medida de control alternativa), el bréker debera
identificar otra forma de verificar la implementacién de un plan de evaluacién y mitigacién
de la vulnerabilidad por parte de los proveedores (por ejemplo, auditoria realizada por él
mismo, cuestionario para proveedores, etc.).

 Auditoria de los proveedores sobre aspectos de fraude alimentario: el broker puede realizar
auditorias o subcontratar esta auditoria a una persona competente, para comprobar si los
proveedores han realizado y documentado una evaluacién de la vulnerabilidad y un plan de
mitigacidn. Se revisaran y documentaran las competencias del auditor y la verificacion de las
conclusiones de la auditoria. La frecuencia de esas auditorias debe estar basada en el riesgo y
estard en consonancia con los resultados del propio plan de mitigacién del bréker.

» Cuestionarios para los proveedores: el broker puede enviar periédicamente cuestionarios a
sus proveedores para retarles en la aplicacién de un plan de evaluacién de la vulnerabilidad y
mitigacién del fraude alimentario. Los resultados de los cuestionarios seran verificados y el
bréker documentara tales revisiones. La frecuencia de envio de los cuestionarios se basaré en
el riesgo y estara en consonancia con los resultados del propio plan de mitigacion del broker.

Para todos estos tipos de verificaciones, el broker debe comprobar si los productos descritos en
el plan de evaluacién de la vulnerabilidad y mitigacion de los proveedores se corresponden con
esos a los que se refiere el acuerdo entre el bréker y los socios comerciales.
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6 Guia para el desarrollo y mantenimiento
de un plan de mitigacién del fraude de
producto - IFS Logistics

Los proveedores de servicios de logistica tienen pocas posibilidades de mitigar directamente el
fraude de producto, ya que tienen menos interaccidn con el producto. Sin embargo, la actividad
de fraude de producto puede ocurrir dentro del sector logistico de la cadena de suministro y, por
lo tanto, se hace referencia a la evaluacion del riesgo y a la necesidad de que se tomen medidas
para mitigar cualquier riesgo identificado.

Aungue la version 2.2 de IFS Logistics no hace referencia especifica a las evaluaciones de vulne-
rabilidad o a un plan formal de mitigacién de riesgos y forma parte de la seccién 4.2.4, Recepcion
y almacenamiento de mercancias, es aconsejable que se utilicen los principios generales de eva-
luaciéon de la vulnerabilidad al fraude de producto (seccién 4 de esta guia) para la evaluacién del
riesgo dentro de la cadena de suministro logistico.

Principios de la evaluacion del riesgo de fraude de producto y medidas de
control de mitigacion

Se podria esperar que la sustitucién y la falsificacion se produjeran durante el almacenamiento, el
transporte y otros servicios (por ejemplo, el envasado y el etiquetado) de materias primas y pro-
ducto acabado en el sector de la logistica. Los infractores podrian utilizar la cadena de suministro
logistico para sustituir o adulterar las materias primas, particularmente el producto a granel o sin
envasar, o utilizar el sistema de la cadena de suministro legitima para colocar el producto falsifi-
cado en el mercado. El etiquetado incorrecto también se considera un fraude, por ejemplo,
cuando se amplian las fechas de caducidad durante las actividades de envasado subcontratado
(co-packing).

Se deberia tener en consideracién algunos factores tales como factores econémicos, facilidad
para la actividad fraudulenta, historial comercial del proveedor, relaciones comerciales, medidas
de control técnico del proveedor y ética empresarial. Otros factores relevantes son la naturaleza
del producto y su estado. Otros factores a considerar son la naturaleza del producto y su estado:
normalmente, los productos sueltos o sin envasar presentan un mayor riesgo de fraude que los
productos envasados y etiquetados.

Los controles que pueden utilizarse para mitigar el fraude de producto dentro de la cadena de
suministro logistico son similares a los que se aplican a los controles de Food defense y deben ser
considerados (referencia a la guia IFS Food defense). Buenos ejemplos son los ambitos en los que
los sistemas de trazabilidad/codificacién de lotes son evidentes como medida de control y donde
la evidencia de manipulacidn se incorpora dentro del disefio del envasado.

Los productos mas vulnerables serian los productos a granel o sin envasar, que se introducen en
la empresa o se expiden desde ella. Por lo tanto, se deben considerar los sistemas de control y
vigilancia, que son similares a los utilizados para mitigar el riesgo de contaminacién intencionada,
por ejemplo, contenedores sellados, inspeccién, las medidas de seguridad del emplazamiento, el
control de la documentacién y la vigilancia periddica de los sistemas de control logistico mediante
auditorias de primera, segunda o tercera parte
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POR QUE

Un anélisis de peligros documentado, eficaz y sistematico debe identificar el riesgo de una posi-
ble actividad de fraude alimentario dentro de la cadena logistica de suministro. Dado que el
fraude alimentario se puede dar en forma de sustitucion intencionada, adulteracion, etiquetado
erréneo o falsificacion, el andlisis de riesgos, se llevara a cabo en materias primas, envases alimen-
tarios y alimentos dentro de la cadena logistica de suministro. El analisis de peligros, si se lleva a
cabo correctamente, identificara los posibles puntos débiles. Estas deberian abordarse mediante
medidas de control de mitigacién de riesgos.

como

Las empresas pueden llevar a cabo una serie de evaluaciones de riesgos, que siguen los principios
de la gestidn de riesgos, pero pueden diferir en sus metodologias detalladas. Las evaluaciones de
riesgos habituales que se utilizan cominmente en la industria alimentaria se basan en los princi-
pios del sistema de HACCP. Los principios que se describen en la seccidn 4 de esta guia deberian
ayudar en gran medida a las empresas en este proceso.

A continuacion se muestra un ejemplo de una tabla de evaluacion del riesgo del producto y del
proveedor y las medidas de control de mitigacién para ser utilizadas en el sector logistico.

Evaluacion del riesgo del fraude del producto y medidas de control de
mitigacion

Riesgo de fraude | Riesgo del Ejemplos de medidas de control
alimentario proveedor
Producto envasar  Proveedor X: - Contrato que requiere contenedores cerrados y provistos de
sin etiquetar Grandes un precinto de la empresa durante el transporte.
Riesgo de empresasde . Revision de los registros de los precintos de los contenedo-
sustitucion transporte res y documentos de recepcion
almacena- s A
y . « Revision de los procedimientos de la empresa
mieno, cadena o ) »
@i de Revision de los registros de recepcién
suministro Documentos de recepcién autorizados para todas las
(una empresa) entregas con datos de trazabilidad/cédigo de lote (ruta de
Riesgo Bajo auditoria)
Revision de los registros de ruta
Controles de calidad a la recepcion - nivel de muestreo
medio
Producto suelto Proveedor Y: Contrato que requiere contenedores cerrados y provistos de
en bandejas Empresa un precinto de la empresa durante el transporte.
abiertas de transporte Revision de los registros de los precintos de los contenedo-
Riesgo de pequena; res y documentos de recepcion
NPy Propiedad g -
sustitucion P Revision de los procedimientos de la empresa
del conductor
Riesgo Bajo Revision de los registros de entrada

Documentos de recepcion autorizados para todas las
entregas con datos de trazabilidad/cédigo de lote (ruta de
auditoria)

Revision de los registros de ruta

Controles de calidad a la recepcién - nivel de muestreo bajo
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Riesgo de fraude
alimentario

Producto de
marca de gran
valor —

Riesgo de
falsificacion

Etiquetado inco-
rrecto del pro-
ducto durante las
actividades de
Co-packing o
reetiquetado

Riesgo del
proveedor

Proveedor Z:
Instalaciones
de almacena-
miento
pequenas,
Sistemas y
seguridad
deficientes
Riesgo Alto

Proveedor
que solicita
ampliacién o
cambio de la
vida util
Riesgo Medio
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Ejemplos de medidas de control

.

Contrato que requiere contenedores cerrados y provistos de
un precinto de la empresa durante el envio

Revision de los registros del almacenamiento y cantidades
Revision de los procedimientos de la empresa
Revision de los registros de entrada

Documentos de envio autorizados para todas las entregas
con datos de trazabilidad/cédigo de lote

Auditorias no anunciadas

Controles de calidad a la recepcion - nivel de muestreo alto

Coherencia con las especificaciones de producto.
Trazabilidad de las operaciones

Asesoria legal
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ANEXO 1

Ejemplo IFS Food Version 7 e IFS PACsecure Version 1.1 -
Evaluacion de la vulnerabilidad, desarrollo y revisién del plan de mitigacién

1. Ejemplos de evaluacion de la vulnerabilidad del producto
La empresa evalua el riesgo en base a:

Materias primas

 Aceite de oliva virgen extra

» Concentrado de tomate

Material de envasado
 Cartéon con marcado PEFC (Cumplimiento del Programa de Apoyo para la Certificacion Forestal)
 Film para vacio y atmésfera modificada — espesor/especificacion

El equipo de evaluacién asignard una puntuacion a cada factor de riesgo utilizando los factores de
riesgo y los criterios que se considere; esto a su vez confirmara la posicion del producto dentro de la
matriz de riesgo de vulnerabilidad del producto (tablas de referencia en el capitulo 4.3).

El riesgo total del producto puede puntuarse para cada producto multiplicando la probabilidad de
ocurrencia (puntuacidn mas alta asignada) y la probabilidad de deteccién actual (puntuacidon mas alta
asignada) para determinar la posicién del producto dentro de la matriz de riesgo de vulnerabilidad del
producto.
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Aceite de oliva virgen extra

Puntuacién de la probabilidad de ocurrencia

Probabilidad de Historico de Factores Facilidad de la Puntuaciéon mas
ocurrencia incidentes de econdémicos actividad de alta asignada
fraude de fraude
producto
> 5 5
(Muy probable)
4
4
(Probable)
3
(Bastante probable)
2 2
(No muy probable)
1
(Improbable)

Puntuacién de la probabilidad de detecciéon actual

Probabilidad de Complejidad de Programa de Caracteristicas Puntuaciéon mas

deteccién actual la cadena de muestreo del producto alta asignada
suministro

5
(Muy probable)

4
(Probable)

3
(Bastante probable)

2
(No muy probable)

1
(Improbable)

Puntuacion del riesgo total de producto para el aceite de oliva virgen extra

Probabilidad de ocurrencia (5) x Probabilidad de deteccién actual (3) = 1
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Concentrado de tomate

Puntuacién de la probabilidad de ocurrencia

Probabilidad de Historico de Factores Facilidad de Puntuacién mas
ocurrencia incidentes de econémicos actividad alta asignada
fraude de fraudulenta
producto
5
(Muy probable)
4
(Probable)
3

(Bastante probable)

2
(No muy probable)

1
(Improbable)

Puntuacién de la probabilidad de detecciéon actual

Probabilidad de Complejidad de Programa de Caracteristicas Puntuaciéon mas
deteccidn actual la cadena de muestreo del producto alta asignada
suministro
5
(Muy probable)
4
(Probable)
3

(Bastante probable)

2
(No muy probable)

1
(Improbable)

Puntuacion del riesgo total de producto para el concentrado de tomate

Probabilidad de ocurrencia (2) x Probabilidad de deteccién actual (2) =4
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Carton con marcado PEFC

Puntuacion de la probabilidad de ocurrencia

Probabilidad de Historico de Probabilidad de Facilidad de Puntuaciéon mas
ocurrencia incidentes de ocurrencia actividad de alta asignada
fraude de fraude
producto
5
(Muy probable)
4 4 4
(Probable)
3 3
(Bastante probable)
2 2
(No muy probable)

1
(Improbable)

Puntuacién de la probabilidad de deteccién actual

Probabilidad de Complejidad de Programa de Caracteristicas Puntuaciéon mas

deteccién actual la cadena de muestreo del producto alta asignada
suministro

5
(Muy probable)

4
(Probable)

3
(Bastante probable)

2
(No muy probable)

1
(Improbable)

Puntuacion del riesgo total de producto para el cartén marcado PEFC
Probabilidad de ocurrencia (4) x Probabilidad de deteccién actual (3) = 12
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Film para vacio y atmésfera modificada

Puntuacion de la probabilidad de ocurrencia

Probabilidad de Historico de Factores Facilidad de
ocurrencia incidentes de econémicos actividad de
fraude de fraude
producto
5
(Muy probable)
4
(Probable)
3 3
(Bastante probable)
2 2 2
(No muy probable)

1
(Improbable)

Puntuacién de la probabilidad de detecciéon actual

Probabilidad de Complejidad de Programa de Caracteristicas
deteccion actual la cadena de muestreo del producto
suministro
5
(Muy probable)
4
(Probable)
3

(Bastante probable)

2
(No muy probable)

1
(Improbable)

Puntuacion del riesgo total de producto para film para vacioy AM

Probabilidad de ocurrencia (3) x Probabilidad de deteccién actual (1) =3
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A partir de las puntuaciones asignadas y la matriz de riesgo del producto (grafico 1)

cuando una materia prima como el aceite de oliva virgen extra tiene una valoracién de “muy proba-
ble” en cuanto a la probabilidad de ocurrencia y una valoracién de “bastante probable” en cuanto a la
probabilidad de deteccién actual, la evaluacién total de riesgo se encuentra dentro de una zona de
alto riesgo en la matriz.

Cuando una materia prima como el concentrado de tomate tiene una valoraciéon de “no muy proba-
ble” en cuanto a la probabilidad de ocurrencia y una valoracion de “probable” en cuanto a la probabili-
dad de deteccion actual, la evaluacién total del riesgo se encuentra dentro de una zona de bajo
riesgo en la matriz.

cuando un envase como el cartén (marcado PEFC) tiene una valoracién de “probable” en cuanto a la
probabilidad de ocurrencia y una valoracién de “bastante probable” en cuanto a la probabilidad de
deteccidn actual, la valoracion total del riesgo se encuentra dentro de una zona de riesgo medio en
la matriz.

cuando el material de envasado como un film para vacio y para tiene una valoracién de “bastante
probable” en cuanto a la probabilidad de ocurrencia y una valoracién de “muy probable” en cuanto a
la probabilidad de deteccién actual, la valoracidn total del riesgo se encuentra dentro de una zona de
bajo riesgo en la matriz.

GRAFICO 4
Materias primas, ingredientes

Probabilidad de ocurrencia

Probable
4

5

Bastante
probable
3
No muy

probabie N Concentrado de

2 tomate

Improbable
1

Muy probable Probable Bastante No muy Improbable
1 2 probable probable 5
3 4

Probabilidad de deteccion actual
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GRAFICO 5
Material de envasado

5

(]
‘9
S Probable Cartén con
g 4 marcado PEFC
v
S Bastante
T  probable
E 3
1]
E No muy
2 probable
g 2
& Improbable

1

Muy probable Probable Bastante No muy Improbable
1 2 probable probable 5
3 4

Probabilidad de deteccion actual

La posicién del producto dentro de la matriz de riesgo del producto determinara la necesidad de adoptar
medidas para mitigar cualquier posible riesgo de actividad de fraude del producto. En relacién con los
ejemplos anteriores, esto significa:

 Aceite de oliva virgen extra: cabria esperar que, si no se establecen medidas de control adecuadas, se
deberian considerar y poner en marcha de manera urgente, medidas de control adicionales.

» Concentrado de tomate: cabria esperar que las actuales medidas de control fueran revisadas para
comprobar su eficacia y, en el caso de ser necesario, se tomaran decisiones apropiadas.

« Cartén con marcado PEFC: cabria esperar que, si no se establecen medidas de control adecuadas, se
deberian considerar y poner en marcha de manera urgente, medidas de control adicionales.

« Film para vacio y atmdsfera modificada: cabria esperar que las actuales medidas de control fueran
revisadas para comprobar su eficacia y, en el caso de ser necesario, se tomaran decisiones apropiadas.
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2. Ejemplo de un plan de mitigacion del fraude de producto

A continuacién, se muestra un ejemplo de un plan de mitigaciéon para materias primas y material de

envasado:

Fecha de evaluacién: 16 octubre 2018

Materias
primas,
ingredientes,

envases,
alimentos y
procesos sub-
contratados

Aceite de
oliva virgen
extra

Aceite de
oliva virgen
extra

Aceite de
oliva virgen
extra

Aceite de
oliva virgen
extra

Concentrado
de tomate

Concentrado
de tomate

Concentrado
de tomate

Carton Kraft
con marcado
PEFC

Carton Kraft
con marcado
PEFC

Carton Kraft
con marcado
PEFC

Provee-
dor

Film para vacio D

y atmdsfera
modificada

Film para vacio E

y atmdésfera
modificada

Puntua-
cion del
riesgo
del

pro-
duc-to
15

15

15

15

12

12

12

Puntua-
cion del
riesgo
del
provee-
dor

Puntua-
cion del
riesgo
total

15

30

30

60

12

24

48

12

Clasifi-
cacion
de las
medidas
de
control
actuales

Medio

Medio

Medio

Medio

Alto

Alto

Alto

Alto

Alto

Alto

Bajo

Medio

Decision
del equipo

Mantener
proveedor

Mantener
proveedor

Mantener
proveedor

Considerar
el cambio

Mantener
proveedor

Mantener
proveedor

Mantener
proveedor

Mantener
proveedor

Mantener
proveedor

Considerar
el cambio

Mantener
proveedor

Mantener
proveedor

Medidas de control

Mantener las medidas de
control. Programa de analisis
de producto -2 analisis/afno.

Aumentar el programa
de anélisis del producto a
4 andlisis al afo.

Aumentar el programa de
analisis del producto a
4 analisis al afo.

Si se mantiene, aumentar el
programa de analisis de pro-
ducto a 8 analisis por ano.
Certificado de analisis para
cada envio.

Mantener las medidas de
control. Certificados de analisis
y controles a la entrada.

Mantener las medidas de
control. Certificados de analisis
y controles a la entrada.

Mantener las medidas de
control. Certificados de analisis
y controles a la entrada.

Mantener las medidas de
control. Confiar en el informe
de certificacion y en la certifica-
cion de la cadena de custodia.

Informe de certificacién y
certificacion de la cadena de
cus todia ademas de una
auditoria anual con ejercicio de
balance de masas.

Informe de certificacién y
certificacion de la cadena de
custodia ademas de una audi-
toria anual con ejercicio de
balance de masas.

Incremento de las medidas de
control mediante el aumento
del muestreo a la recepcion

Aumentar el andlisis de produc-
tos en cada envio. Certificado
de analisis para cada a la
recepcion (laboratorio y
método acreditados).
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3. Ejemplo de revision y modificacion de la mitigacion
A continuacién, se muestra un ejemplo de un plan de mitigacién revisado (las celdas resaltadas en
amarillo indican los cambios que se han realizado en las medidas de control).

Fecha de evaluacion: 16 de octubre 2019
Clasifi-

cacion
de las

Decision Medidas de control

del equipo

Puntua-
cion del
riesgo

Puntua-
cion del
riesgo

Puntua-
cion del
riesgo

Materias Pro-
primas,
ingredientes,

veedor

50

envases,
alimentos y
procesos sub-
contratados

del
pro-

ducto

del
provee-
dor

total

medidas
de
control
actuales

Aceite oliva w 15 1 15 Medio  Mantener  Mantener las medidas de

virgen extra proveedor  control. Programa de andlisis de
producto -2 andlisis/ano.

Aceite oliva X 15 2 30 Medio  Mantener  Problemas identificados en la

virgen extra proveedor  region de suministro. Aumentar
programa de analisis del pro-
ducto a 6 analisis al aio.

Aceite oliva Y 15 2 30 Medio Mantener  Problemas identificados en la

virgen extra proveedor  region de suministro. Aumentar
programa de analisis del pro-
ducto a 6 analisis al ano.

Aceite oliva y4 15 4 60 Medio  Considerar Si se mantiene, aumentar el

virgen extra el cambio  programa de andlisis de pro-
ducto a 8 analisis por afo.
Certificado de analisis para
cada envio.

Concentrado A 4 1 4 Alto Mantener  Mantener las medidas de

de tomate proveedor  control. Certificados de analisis
y controles a la entrada.

Concentrado B 4 1 4 Alto Mantener  Mantener las medidas de

de tomate proveedor control. Certificados de analisis
y controles a la entrada.

Concentrado C 4 2 8 Alto Mantener  Mantener las medidas de

de tomate proveedor control. Certificados de analisis
y controles a la entrada.

Carton Kraft w 12 1 12 Alto Mantener  Mantener las medidas de

con marcado proveedor control. Confiar en el informe

PEFC de certificacion y en la certifica-
cion de la cadena de custodia.

Carton Kraft Y 12 5 60 Alto Considerar Problemas identificados por la

con marcado el cambio  entidad de certificacion y

PEFC problemas en la certificacion de
la cadena de custodia del
balance de masa y el certificado
suspendido.
No solicitar este producto.

Carton Kraft Z 12 4 48 Alto Considerar Informe de certificacion y

con marcado el cambio  certificacion de la cadena de

PEFC
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cus todia ademas de una
auditoria anual con ejercicio de
balance de masas.



Materias Pro-
primas, veedor
ingredientes,

envases,
alimentos y
procesos sub-
contratados

Film para D
vacio y

atmosfera
modificada

Film para E
vacio y

atmosfera
modificada

Puntua-
cion del
riesgo
del

pro-
ducto

Puntua-
cion del
riesgo
del
provee-
dor

Puntua-
cion del
riesgo
total

12

12

Clasifi-
cacion

control
actuales

Medio

Medio

Decision
del equipo

Considerar
buscar
nuevos
recursos

Mantener
proveedor
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Medidas de control

El aumento de las medidas de
control ha permitido detectar

irregularidades en el producto.
Aumento de |la toma de mues-
tras en cada recepcion.

Aumentar el andlisis de produc-
tos en cada recepcion.
Certificado de analisis para
cada envio (laboratorio y
método acreditados).
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ANEXO 2

Ejemplo IFS Broker 3 -
Evaluacion de la vulnerabilidad, desarrollo y revisién del plan de mitigacién

4. Ejemplos de evaluacion de la vulnerabilidad de producto

Productos comprados
* Canela molida (Ceilan)

* Canela molida (Cassia)

El equipo de evaluacién asignara una puntuacién a cada factor de riesgo utilizando los factores de
riesgo y los criterios que se considere; esto a su vez confirmarad la posicion del producto dentro de la
matriz de riesgo de vulnerabilidad del producto (tablas de referencia en el capitulo 4.3).

El riesgo global del producto puede puntuarse para cada producto multiplicando la probabilidad de
ocurrencia (puntuacidn mas alta asignada) y la probabilidad de deteccién actual (puntuacion mas alta
asignada) para determinar la posicién del producto dentro de la matriz de riesgo de vulnerabilidad del
producto.
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Canela molida (Ceilan)

Puntuacion de la probabilidad de ocurrencia

Probabilidad de Historico de inci- Factores Facilidad de Puntuacion mas

ocurrencia dentes de fraude econémicos actividad de alta asignada
de producto fraude

5
(Muy probable)

4
(Probable)

3
(Bastante
probable)

2
(No muy
probable)

1
(Improbable)

Puntuacién de la probabilidad de detecciéon actual

Probabilidad de Tipo de Complejidad Programa de Caracteristicas | Puntuacion

deteccidn actual producto de la cadena muestreo del producto mas alta
de suministro asignada

5
(Muy probable)

4
(Probable)

3
(Bastante 3 3 3
probable)

2
(No muy 2 2
probable)

1
(Improbable)

Puntuacidn del riesgo total de producto para la canela molida (Ceilan)
Probabilidad de ocurrencia (5) x Probabilidad de deteccién actual (3) = 15
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Canela molida (Cassia)

Puntuacion de la probabilidad de ocurrencia

Probabilidad de Histoérico de inci- Factores Facilidad de Puntuacion mas

ocurrencia dentes de fraude econémicos actividad de alta asignada
de producto fraude

5
(Muy probable)

4
(Probable)

3
(Bastante
probable)

2
(No muy
probable)

1
(Improbable)

Puntuacién de la probabilidad de deteccién actual

Probabilidad de Tipo de Complejidad Programa de Caracteristicas | Puntuacion

deteccion actual producto de la cadena muestreo del producto mas alta
de suministro asignada

5
(Muy probable)

4
(Probable)

3
(Bastante
probable)

2
(No muy 2 2 2
probable)

1
(Improbable)

Puntuacidn del riesgo total del producto para la canela molida (Cassia)

Probabilidad de ocurrencia (1) x Probabilidad de deteccién actual (2) =2
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A partir de las puntuaciones asignadas y la matriz de riesgo del producto (grafico 1)

» cuando un producto como la canela molida (Ceilan) tiene un valoracién de “muy probable” en cuanto
a la probabilidad de ocurrencia y una valoracién de “bastante probable” en cuanto a la probabilidad
de deteccidn actual, la valoracion de riesgo general se encuentra dentro de un area de alto riesgo en
la matriz.

* Cuando un producto como la canela molida (Cassia) tiene una valoracién de “no probable” en cuanto
a la probabilidad de ocurrencia y una valoracién de “probable” en cuanto a la probabilidad de detec-
cién actual, la valoracion general del riesgo se encuentra en una zona de bajo riesgo en la matriz.

GRAFICO 6
Producto comprado

5

Probable
4

Bastante
probable
3
No muy
probable
2

Probabilidad de ocurrencia

Improbable N\ Canela
1

(Cassia)
Muy probable Probable Bastante No muy Improbable
1 2 probable probable 5
3 4

Probabilidad de deteccion actual

La posiciéon del producto dentro de la matriz de riesgo del determinard la necesidad de adoptar medidas
para mitigar cualquier posible riesgo de actividad de fraude alimentario. Esto significa que en relacién con
los ejemplos anteriores:

» Canela molida (Ceilan): cabria esperar que, de no existir medidas de control adecuadas, se considera-
rany pusieran en marcha de forma urgente medidas de control adicionales.

» Canela molida (Cassia): cabria esperar que las actuales medidas de control son adecuadas y suficien-
tes.
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5. Ejemplo de un pan de mitigacion del fraude de producto

A continuacion se muestra un ejemplo de plan de mitigacién para productos comprados:

Fecha de evaluacion: 16 de octubre 2018

Producto Pro- Puntua- | Puntua- | Puntu- | Clasifi- | Decision Medidas de control
comprado veedor | cion del | cidn del | acién cacion | del equipo
riesgo | riesgo | del de las
del del riesgo | medidas
pro- provee- | Total de
ducto dor control
actuales
Canela molida W 15 1 15 Medio  Mantener  Mantener las medidas de
(Ceilan) proveedor control. Programa de andlisis de
producto -2 andlisis/afo.
Canela molida X 15 2 30 Medio  Mantener Incrementar el programa de
(Ceilan) proveedor  analisis a 4 analisis/afo.
Canela molida Y 15 4 60 Medio  Considerar Si se mantiene, aumente el
(Ceilan) el cambio  programa de anélisis de pro-

ducto a 8 analisis por afio.
Certificado de analisis para

cada envio.
Canela molida Z 2 1 2 Alto Mantener  Mantener las medidas de
(Cassia) proveedor control. Certificados de analisis

y controles a la entrada por
parte del proveedor de

servicios.
Canela molida A 2 2 4 Alto Mantener  Mantener las medidas de
(Cassia) proveedor  control. Certificados de analisis

y controles a la entrada por
parte del proveedor de

servicios
Canela molida Y 2 4 8 Alto Considerar Mantener las medidas de
(Cassia) el cambio  control. Certificados de analisis

y controles a la entrada por
parte del proveedor de
servicios.
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6. Ejemplo de revision y modificacion de la mitigacion
A continuacion, se muestra un ejemplo de un plan de mitigacién revisado (las celdas resaltadas en
amarillo indican los cambios que se han realizado en las medidas de control).

Fecha de evaluacion: 16 de octubre 2019

Producto
comprado

Canela molida
(Ceilan)

Canela molida
(Ceilan)

Canela molida
(Ceilan)

Canela molida
(Cassia)

Canela molida
(Cassia)

Canela molida
(Cassia)

Pro-
veedor

Puntua-
cion del
riesgo
del

pro-
ducto

15

15

15

Puntua- | Puntua-
cion del | cion del
riesgo | riesgo
del total
provee-

dor

1 15

4 60

3 45

1 2

2 4

4 8

Clasifi-
cacion
de las
medidas
de
control
actuales

Medio

Medio

Alto

Alto

Alto

Alto

Decision
del equipo

Mantener
proveedor

Considerar
buscar
nuevos
recursos o
aumentar
el volumen
del pro-
veedor W

Mantener
proveedor

Mantener
proveedor

Mantener
proveedor

Considerar
el cambio
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Medidas de control

Mantener las medidas de
control. Programa de analisis de
producto -2 andlisis/afo

El aumento de las medidas de
control ha permitido identificar
niveles de impurezas de la
variedad cassia en ciertos lotes.

Aumento de la toma de mues-
tras en cada lote.

Mantener las medidas de
control. Considerar la posibili-
dad de reducir el programa de
andlisis a 6 analisis por afo para
el préximo ano.

Mantener las medidas de
control. Certificados de analisis
y controles a la entrada por
parte del proveedor de
servicios.

Mantener las medidas de
control. Certificados de analisis
y controles a la entrada por
parte del proveedor de
servicios.

Mantener las medidas de
control. Certificados de analisis
y controles a la entrada por
parte del proveedor de
servicios.
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ANEXO 3

Preguntas del auditor y documentacion

El auditor de IFS realizard una evaluacién del grado de desarrollo e implementacién del plan de mitigacién
del fraude de producto y otra documentacion aplicable

Equipo de evaluacion y fuente de datos

Preguntas que deberia hacer el auditor:

;Quiénes son los miembros del equipo de evaluacién?

{Cémo han sido formados los miembros del equipo?

(Estan claramente definidas las responsabilidades del equipo de evaluacion?

{Cémo apoya la direccién al equipo de evaluacién?

{Coémo se identifican las posibles fuentes de datos relacionadas con el fraude de producto?

(Existe una listado de fuentes de datos con informacion referente a su revision y a la frecuencia de la
misma?

¢Se utilizan fuentes de datos fiables?

{Coémo utilizan los datos los miembros del equipo de evaluacién?

Documentos que el auditor puede evaluar:

Registros de formacién de los miembros del equipo de evaluacién
Listado de informacién y fuentes de datos

Evidencias de la revision periddica de las fuentes de informacion y datos

Evaluacion de la vulnerabilidad

Preguntas que deberia hacer el auditor:

{Cual es la metodologia definida para la evaluacién de la vulnerabilidad?

{Qué factores de riesgo se definen para los productos (materias primas y material de envasado) y los
proveedores?

(Estan todas las materias primas, ingredientes y envases sujetos a la evaluacion de la vulnerabilidad?
{Se pueden revisar las puntuaciones, la clasificacion o la calificacion de la vulnerabilidad?
{Con qué frecuencia se realizan evaluaciones de la vulnerabilidad?

¢{Se realizan evaluaciones de la vulnerabilidad de todas las nuevas materias primas y material de
envasado y de los proveedores de esos productos?

Documentos que el auditor puede evaluar:

Registros de la evaluacién de la vulnerabilidad
Listado de materias primas y envases y sus proveedores
Resultados de las revisiones de auditorias internas
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Plan de mitigacion del fraude de producto

Preguntas que deberia hacer el auditor:

(Existe un procedimiento de plan de mitigacion del fraude de producto?

{Cuales son las medidas de control aplicadas para mitigar el riesgo de una posible actividad de fraude
de producto identificada en el marco de la evaluacion de la vulnerabilidad?

¢(Se aplican las medidas de control de manera adecuada y coherente en conformidad a los riesgos
identificados?

(Quién vigila los problemas identificados mediante las medidas de control?

{Se examinan periédicamente las medidas de control para comprobar su idoneidad y eficacia?

Documentos que el auditor puede evaluar:

Plan de mitigacién del fraude alimentario
Medidas de control del plan de mitigacion del fraude de producto, registrosy revisiones (y acciones)
Reclamaciones del cliente y consumidores

Resultados de auditorias internas

Revisidn y vigilancia de los requisitos

Preguntas que deberia hacer el auditor:

(Con qué frecuencia se lleva a cabo una evaluacidn de la vulnerabilidad?

¢Se han considerado, dentro del procedimiento del plan de mitigacion del fraude alimentario, criterios
definidos sobre cuando se revisara la evaluacion de la vulnerabilidad al fraude alimentario ademas de
la revision anual, por ejemplo, cuando se podrian producir cambios en el riesgo?

iSe revisa la eficacia del plan de mitigacion del fraude alimentario? En caso afirmativo, ;Como se lleva
a cabo?

¢Se han modificado los requisitos de control y vigilancia, y si es asi, por qué?

Documentos que el auditor quisiera evaluar:

Procedimientos del plan de mitigacion del fraude de producto
Medidas de control del plan de mitigacion del fraude de producto, registrosy revisiones (y acciones)
Reclamaciones de clientes y consumidores

Resultado de auditorias internas
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ANEXO 4

Ejemplos de fuentes de datos
La siguientes referencias podrian ser Utiles para la obtencién de datos:
* IFS Trend Risk Monitor

» RASSF Portal
https://webgate.ec.europa.eu/rasff-window/portal/?event=SearchForm&cleanSearch=1

» FAO Food Price Index (Food and Agriculture Organisation of the United Nations)
http://www.fao.org/worldfoodsituation/foodpricesindex/en/

» Animal Disease - EMPRES (Food and Agriculture Organisation of the United Nations)
http://www.fao.org/ag/againfo/programmes/en/empres/home.asp

» Food Outlook/Crop Forecasting — GIEWS (Global Information and Early Warning System, Food and
Agriculture Organisation of the United Nations)
http://www.fao.org/giews/en

» Country Risk Index
» Corruption Index — Transparency International

» Food Fraud Database — Decernis
https://decernis.com/solutions/fod-fraud-database/

» Food Protection and Defense Institute
https://foodprotection.umn.edu

* EU Food Fraud Network
https://ec.europa.eu/food/safety/food-fraud_en

 Europol Interpol Operation Opson
https://www.europol.europa.eu/operations/opson
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